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摘 要 量子通信利用量子信道进行信息的编码、传输和处理，具有安全性高和信

道容量高等特点。量子保密通信以信息安全为主要目的，包括量子密钥分发、量子安全直

接通信和量子秘密共享等模式。利用量子纠缠，量子隐形传态根据事先已经分发的纠缠粒

子对实现不传输实物粒子而传输未知粒子的状态，量子密集编码通过传输一个粒子而实现

两个粒子信息的传输，这些是经典通信无法实现的任务。文章简单介绍量子通信的内容和

进展情况。
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Abstract In quantum communication, information or signals are transmitted and pro-

cessed quantum mechanically, with the advantages of high security and high capacity. The main

objective of quantum secure communication is to protect the security of information. Quantum

secure communication, or quantum cryptography, includes quantum key distribution, quantum

secure direct communication, quantum secret sharing, and so on. With quantum entanglement,

quantum teleportation can use prior distributed entangled pairs to transmit an unknown quantum

state without transmitting the particle itself. Quantum dense coding can transmit the information

encoded in two particles by just transmitting one particle. In classical communication, these tasks

would be impossible. In this paper we briefly describe the current status of research in quantum

communication.

Keywords quantum communication, quantum key distribution, quantum secure direct

communication, quantum secret sharing, quantum teleportation, quantum dense coding,

quantum secure communication, quantum cryptography
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图1 基于量子密钥分发的保密通信结构

1 引言

量子通信利用量子载体(一般称为量子信道)

来传输信息或者信号。与经典通信方式相比，量

子通信以量子不确定性原理、量子态不可克隆原

理、量子态测量塌缩等为基础，具备原理上的可

证安全性。量子保密通信自1984年诞生以来，取

得了迅速的发展，朝着实用化迈进。

量子保密通信诞生于 1984 年，Bennett 和

Brassard提出首个量子密钥分发协议，即BB84协

议[1]。该协议利用单光子的偏振量子态进行密钥

分发，利用窃听测量会导致误码率显著上升的机

制，现场发现窃听行为，从而保证分发的密钥的

安全性。量子通信包括量子密钥分发[1]、量子安

全直接通信[2]、量子秘密共享[3]、量子密集编码[4]

和量子隐形传态 [5]等主要模式，而量子密钥分

发、量子安全直接通信和量子秘密共享是以保护

信息(信号)的安全为主要目的，又叫做量子保密

通信或者量子密码学。

2 量子密钥分发

量子密钥分发是指通信双方利用量子信道协

商出安全的密钥(与密码学一致的名称应该是量子

密钥协商，在经典密码学中密钥分发是指将已经

确定好的密钥发送给其他用户，而量子密钥分发

中的密钥是使用双方共同产生的，事先并没有确

定)。要完成信息的传输，需要用协商得到的密钥

将信息加密成密文，再通过经典通信将密文传输

给接收方。基于量子密钥分发的保密通信的结构

如图 1所示。量子密钥分发解决了密钥的安全分

发。密钥的存储和转移，以及密文的发送是采用

经典方式的。由于敌人总是可以截获密文并保

存，如果敌人窃取了密钥，则还是可以破译传输

的秘密。当然这种事情发生的几率是非常小的。

量子密钥分发提出后，长时间得不到学界的

重视。在BB84协议提出 5年后的 1989年，方案

提出人Bennett和Brassard自己组织了实验队伍，

在美国 IBM公司实现了 32 cm自由空间信道的量

子密钥分发实验，这是量子密钥分发的第一个实

验[6]。1990年代初，英国国防部的实验室和瑞士

日内瓦大学开始了实验研究。在中国，1994年应

葛墨林先生的邀请，郭光灿先生在南开大学做了

量子通信的第一个报告[7]，1995年中国科学院物

理研究所吴令安研究员完成了第一个量子密钥分

发实验[8]。

1994年以后，量子计算取得重大突破，Shor

提出了大数分解算法 [9]，Grover提出了量子搜索

算法 [10, 11]，充分显示了量子计算的强大计算功

能。一旦量子计算机建成，将对现代保密通信产

生重大影响，以大数分解为基础的公开密钥体系

将会失效，而AES等对称密码体系的安全性也会

降低。因此，能够抵御量子攻击的量子保密通信

随着量子计算一起，成为世界前沿研究领域，提

升到国家战略的高度，世界主要强国加大经费和

人力的投入。在BB84协议提出 12年之后，1997

年量子密钥分发的安全性开始从理论上得以证

明 [12, 13]。量子密钥分发的距离及密钥产生速率得

以不断提高。中国芜湖政务量子网[14]、合肥量子

网 [15]、济南量子网等量子通信试验网络的建设，

意味着量子密钥分发正向网络和试验应用的方向

发展。2016年中国发射了量子实验卫星，在国际

上首次实现了星地量子密钥分发[16]。2017年京沪

干线量子通信干线开通，标志着城域量子通信试

验网络的诞生[17]。

3 量子安全直接通信

量子安全直接通信是一

种在量子信道中直接传递秘

密信息的技术 [2]，它没有密
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钥，没有密文，从根本上改

变了保密通信的架构。通常

保密通信架构中包含两个通

道，如图 1所示，一个通道

用来分发密钥，一个通道用

来传输加密后的密文。利用量子密钥分发进行保

密通信时，密钥分发通道采用量子通道，而密文

的传输还是在经典信道。图 2是量子安全直接通

信的结构，它没有密钥、没有密文，只有一条传

输信息的量子信道，是一种新型的保密通信架

构。在整体性能上，量子安全直接通信具有超越

经典一次一密的安全性。经典一次一密加密方式

被证明是完美安全的，但是要求绝对安全的保存

密钥。因为窃听者可以很容易窃听获得传输的密

文并加以保存，一旦获得密钥，就会破译截获的

密文。密钥在使用以后一般会立即销毁，密钥丢

失这种情形很难发生。但是由于各种原因，密钥

有时也会丢失，历史上就有这样惨痛的教训，苏

联在苏芬战争中将密码本丢失，造成其在西方的

情报系统的溃败就是一个典型案例[18]。利用量子

安全直接通信可在技术上避免这种问题的发生，

因为量子直接通信没有密钥和密文，没有密钥丢

失问题，同时窃听者也得不到密文。

2000 年龙桂鲁和博士生刘晓曙提出了国际上

首个量子安全直接通信方案[2]，2003年龙桂鲁和

博士生邓富国、刘晓曙提出了两步量子安全直接

通信方案[19]，2004年龙桂鲁和邓富国提出了基于

单光子的DL04量子安全直接通信方案 [20]。近年

来，量子安全直接通信得到了快速的发展，受到

了广泛的重视。2016年龙桂鲁与山西大学肖连团

教授合作，提出频率编码的单光子量子直接通信

方案，并在实验上进行了原理验证，实现了噪声

环境下的量子直接通信[21]。2017年中国科学技术

大学郭光灿院士、史保森教授团队和南京邮电大

学盛宇波教授团队合作，利用量子存储验证了龙

桂鲁等提出的量子安全直接通信方案[22]，2017年

清华大学张巍及其博士生朱峰、黄翊东教授与南

京邮电大学盛宇波教授联合实验组首次在 500 m

光纤中实现了龙桂鲁等的量子安全直接通信方

案[23], 量子安全直接通信走向实用化迈出了关键性

一步。这些实验不仅引起了国际学术界对量子安

全通信的关注，美国物理学会等众多科学媒体网

站做了点评和报道[24]，麻省理工技术评论评价量

子安全直接通信为新一代完美保密通信[25]，而且

引起了美国情报专家和情报部门的重视，情报战

专家 Joel Harding[26]、曾就职于美国国防部长办公

室的情报专家RC Porter两次撰文评述量子安全直

接通信[27, 28]，美国国家安全网站以“中国在防间

谍量子通信取得突破”为题报道了量子安全直接

通信取得的进展[29]。

4 量子通信的其他模式

量子隐形传态是指通过通信双方共享的纠缠

光子对，将发送方所持有的未知量子态在接收方

重现的技术，即实现了不需要传递实物粒子而将

粒子的状态传送给远方接受者。1993年，Bennett

等人提出了量子隐形传态的首个理论方案[5]，该

方案由Zeilinger教授、潘建伟院士等在1997年率

先完成实验验证[30]。当前，量子隐形传态的技术

研究主要集中在多光子纠缠的制备以及分发距离

的提升上。重要的成果包括，2012年 9月，奥地

利等多国研究员实现了长达143 km的量子隐形传

态[31]；2015年 6月，潘建伟院士团队首次在实验

上实现了多自由度量子隐形传态[32]，潘建伟、王

建宇院士等实现地面和低轨道卫星之间的量子隐

形传态[33]。量子隐形传态在分布式量子计算上有

重要的应用。

量子秘密共享是Hillery等三位科学家在1999

年提出的，将一个密钥在两个或者多个用户中共

享 [3]。量子密集编码是由 Bennett 和 Wiesner 在

1992年提出的，利用量子纠缠可以实现通过传输

一个粒子而传输两个粒子信息的密集编码功能[4]。

图2 量子安全直接通信结构
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5 总结

经过30多年的努力，量子通信得到了快速发

展，但仍存在以下技术难点亟待解决。一是单光

子态的制备、探测技术。现有实验系统多采用相

干态激光弱脉冲替代理想单光子源，其发出的脉

冲很多是没有光子的空脉冲，效率低下。对于单

光子的探测，传统半导体单光子探测器探测效率

低、暗计数高，超导探测器的探测效率高，但需

要低温装置，成本高。需要研制高效率、高速

率、低噪声、低成本的单光子探测器。二是速

率、抗干扰性能有局限性。量子通信技术在现有

条件下，远比不上经典通信系统在通信速率、抗

干扰等方面的性能。光纤量子密钥分发系统安全

码率在 50 km传输距离下可达 1 Mbps。三是光子

损耗及量子退相干问题。在量子通信过程中，应

该尽量减小光子损耗，保持量子特性不被破坏，

减少量子退相干效应。四是研制实用化量子存

储，这是增加传输距离的关键器件，要构建大信

息量、长距离的量子通信网络，需采用量子存储

技术克服单光子信号在传输信道中的指数衰减问

题。科学技术的进步并非是一蹴而就，这些问题

将会随着技术的发展得到解决。

安徽芜湖量子政务网、合肥城域量子通信试

验示范网络、济南量子通信试验网的建成，标志

着大范围的城域量子通信网络技术的开始。国家

发改委筹建的用于量子通信研究的“京沪干线”

项目已经完成，“京沪干线”总长 2000 余千米，

从北京出发，经过济南、合肥，到达上海。这一

广域光纤量子通信网络，是大尺度量子通信技术

验证、应用研究和示范平台。随着量子通信技术

的应用，这一领域也面临着新的挑战。首先，需

要制定相关行业标准，将目前的技术进行标准

化，规范行业发展，防止不利因素破坏行业氛

围。如近来各种公司、产品加上量子概念在资本

市场套取好处，科普定义不严谨，以及媒体的大

力渲染等现象，使得量子物理和量子通信在应用

方面遭到了误解和质疑。其次，行业发展应注重

量子通信领域人才培养和就业导向。习总书记指

出：“创新的事业呼唤创新的人才，注重培养一

线创新人才和青年科技人才”，推动量子通信的

应用也应以人才建设为核心。

量子通信作为未来保障通信安全的关键技术

之一，已经被各国广泛关注并大力发展，这一领

域是我国在高新技术研究与应用领域与国际发展

保持同步并且有望实现弯道超越、引领未来的突

破口。今后，在工程技术、产业标准等方面取得

进展和保障的前提下，量子通信在国家信息安全

领域中将发挥重要作用。
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