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时代的交替，“互联网+”、数

字经济的不断深入发展，使得众多

关系国家安全、国计民生和公共利

益的行业和领域的运营已经高度依

赖网络，信息安全的威胁和挑战日

益加剧。一旦这些重要的网络系统

遭到破坏或丧失功能，将带来不可

估量的危害和损失。看似无懈可击

的网络安全防线的背后“一点即

破”，面对新形势下的安全威胁，无

人可以独善其身。

2019 年 10 月 28 日晚，由科技

部引进国外智力管理司、中国科学

院科学传播局、北京科学技术委员

会支持，中国科学院物理研究所承

办的第43期科学咖啡馆活动在物理

所M楼咖啡厅举行，由科技部引进

国外智力管理司邱成利处长主持，

腾讯安全玄武实验室负责人于旸主

讲。作为全球极少数因发现微软漏

洞而获得十万美元大奖的顶尖黑

客，于旸深度剖析安全漏洞，直指

当下网络信息安全面临的严重威

胁，为大家揭开安全问题逐渐行业

化渗透的神秘面纱。

一击即破不容忽视

提起“安全漏洞”，我们一般想

到的是偶尔从新闻上看到一些相关

的话题，比如病毒、蠕虫等。通常

安全漏洞是指受限制的计算机、组

件、应用程序或其他联机资源无意

中留下的不受保护的入口点。漏洞

是硬件软件或使用策略上的缺陷，它

们会使计算机遭受病毒和黑客攻击。

世界上最早的“蠕虫漏洞”出

现在 19 世纪 80 年代末。1988 年 11

月 2日，由美国康乃尔大学一年级

研究生编写的Morris蠕虫只用了一

个现在看起来很简单的漏洞，就感

染了当年整个互联网十分之一的服

务器。2003 年 1 月 25 日，一个仅

376 个字节的 SQL Slammer 蠕虫就

拉低了全球的互联网速度，并导致

多个骨干网络瘫痪。该蠕虫病毒释

放后，全球受感染的机器数量每8.5

秒就增加一倍。据统计，在10分钟

之内，世界范围内所有抵抗能力低

下的服务器中 90%都被该病毒成功

侵袭。2017 年 WannaCry 勒索病毒

全球大爆发，至少 150个国家、30

万名用户遇袭，直接损失达80亿美

元，影响到金融、能源、医疗等众

多行业，造成严重的危机管理问

题。漏洞引发的安全问题随着全球

化的步伐渗透得越来越深，波及面

越来越广，表面上绝大部分漏洞只

影响一个产品，或者一个产品的某

个版本，但漏洞所涉及的产品如果

应用广泛，就会具有极大威力。

随着第三次工业革命的快速发

展，全球性的网络安全威胁不断升

级，一系列的网络安全事件，影响

多个国家的政府、银行、企业、电

力系统。当漏洞不仅造成严重的破

坏，甚至还能在国际公开市场上明

码标价的时候，这已经不是简单的

技术问题了，而是一个世界范围的

经济问题、政治问题，为我们重重

敲响了安全的警钟。

行业渗透日益严峻

对于社会公众而言，当从新闻

里偶然发现安全漏洞仿佛带着“蝴

蝶效应”一般，从对一个产品的破

坏到产生全球性的震荡时，我们才

会意识到这是个多么严重的问题。

作为安全专家，于旸坦言，除了漏

洞横向扩散的严重后果，在2005年

的时候，出于研究两个不同公司生

产的产品造成的极其相似的安全问

题，他就开始思考漏洞在纵向延伸

上对于一个行业的影响了。

显而易见，漏洞的渗透是一步

一步深入的。在早几年对于PC安全

漏洞的研究基础上，手机作为最常

用的移动设备，为了规避已知的安

全隐患，通过添加一些安全技术比

如可信计算、漏洞缓解、权限隔离

等，可以说已经被保护在了一系列

于旸主题报告现场
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安全机制下。然而，相对于PC端，

手机毕竟是一个新形态的产物，与

PC不同的软硬件特点、长时间开启

以及随时变动物理位置的时空特

点，又给安全引入了很多变量，必

然会产生新的安全问题。

基于这些方面的思考，于旸和

他的玄武实验室在2017年时发现了

“应用克隆”这种新型威胁。简单来

说，就是只需向受害者通过短信、

邮件、扫码等任何方式让其打开一

个网页链接，就可以克隆用户手机

里某个应用的账号，以该用户的身

份登录相关应用，而无需知道用户

的密码。玄武实验室对于国内最流

行的 200个应用做了检查，发现其

中有 27个都存在可用“应用克隆”

技术攻击的漏洞，这一超过 10%的

渗透比例足以说明这个威胁是重磅

级的。沿着这个思路，玄武实验室

又研究了手机系统的漏洞情况，发

现当时几乎所有手机都存在可用

“应用克隆”技术攻击的漏洞！

这并非玄武实验室在行业性安

全问题上的唯一发现。无论是时下

最新潮的屏下指纹识别技术还是古

老的条形码扫描技术，玄武实验室

都发现了相关安全问题，而且不同

厂商的同类产品都存在同样的问

题！当你的移动设备不再安全，应

用账号私人信息完全暴露，手机指

纹解锁只需要“一张纸、一秒钟”

就被攻破，当黑客向设备发射一束

激光就能获取控制权，我们不禁反

思，这是为什么？

为什么这么多常用的应用会出

现同样的问题？为什么手机制造商

不及时修复已知的系统漏洞？为什

么指纹识别技术在成熟发展几十年

后仍会出现新问题？为什么安全漏

洞的问题影响了那么多企业和产

品？于旸给出的答案只有四个字：

信息鸿沟。试想，如果只是单纯的

有人告诉你，这部手机有一个漏

洞，你能理解多深层次的危险性？

如果换作直接展示如何通过几秒钟

就用这个漏洞以控制你的手机，你

会否立刻警觉起来？往往一些漏洞

的根源就是一个简单的编码错误，

或者一个协议的问题，明明已经在

开发者手册中写出了“不安全”、

“不要做”，出于侥幸心理、从众心

理，对于小BUG的忽视就造成了行

业化的深入渗透。

攻守相辅共同筑防

类似上面提到的影响整个行业

的安全问题数量并不多，但影响巨

大、后果严重，最重要的是如果发

现不及时就会难以解决。在报告接

近尾声时，现场嘉宾一边惊叹于安

全问题带来的巨大威胁，一边也觉

得意犹未尽，纷纷展开讨论和交

流。上海交通大学郁昱教授提到近

年来无论是密码技术，还是生物特

征扫描技术比如指纹或者面部识

别，都还是在不断摸索、不断成熟

的过程中，从理论认

知到技术实现就很

难，想要做到真正的

安全又会不断出现新

的问题。对于这一观

点，于旸首先解释了

生物特征扫描技术目

前已经有很多新技术

和新探索。比如面部

识别不光会判断面容

特征，还会判断人脸的立体结构，

甚至皮肤纹理；再比如一些指纹识

别的实验性技术不仅会对指纹纹路

进行详细的比对，更能判断皮下是

否有血管。其次，于旸认为自古以

来，攻和防向来是一个此消彼长、

道高一尺魔高一丈的过程，正如玄

武实验室名字的由来，“玄武”是中

国传统文化四象之一，由龟和蛇两

种动物组成，龟和蛇恰好可以象征

着网络安全两个方面——防御和攻

击，这是网络安全必不可缺的一体

两面。发现漏洞、修复漏洞是网络

安全工作中很重要的组成部分。中

国科学院科学传播局周德进局长问

到，仅一个玄武实验室这几年来就发

现了近千个漏洞，那全球的网络系统

得有多少漏洞？于旸解答道，目前全

世界每年新发现安全漏洞大约 1万

个，但不是所有的漏洞都那么严

重，大部分漏洞只能导致软件崩溃

或泄露一些不太重要的信息，再加

上技术的不断提升，真正意义上严

重漏洞的数量是一个稳中有降的趋

势。然而随着整个网络空间复杂技术

的叠加，在新形势、新挑战下，发生

行业性安全问题的概率难以预估。

在于旸精彩的解答和嘉宾的热

烈讨论中，本次咖啡馆科普活动结

束了。最后，腾讯副总裁陈发奋先

生作了总结，随着科学技术的发

展，我们逐渐意识到，网络带来便

利的同时，若管理不当，也会造成

极大危害。面对当下仍然严峻的形

势，这也就是为什么这些年有更多

的呼吁，希望大家能关注到新形势

下网络安全的重要性，用户们能提

高安全意识，企业能保护好行业数

据和资产信息，国家、企业、社

会、公众共同重视，才能在安全问

题的行业化中共同构筑安全防线。

(中国科学院物理研究所

田春璐 成 蒙 魏红祥 供稿)
科普活动与会嘉宾合影
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