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t  量子密码学的起源与发展

利用量子现象k效应l对信息进行保密是 t|y|

年哥伦比亚大学的科学家 ≥ q• ¬̈¶±̈ µ首先提出

的≈t  q当时 o• ¬̈¶±̈ µ写了一篇题为/共轭编码0k¦²±2

­∏ª¤·̈ ¦²§¬±ªl的论文 o在该文中 o• ¬̈¶±̈ µ提出了两

个概念 }量子钞票k ∏́¤±·∏° ¥¤±® ±²·̈¶l和复用信道

k°∏̄·¬³̄ ¬̈¬±ª¦«¤±±̈ l̄ q• ¬̈¶±̈ µ的这篇论文开创了

量子信息安全研究的先河 o在密码学史上具有重要

的意义 q遗憾的是这篇论文当时没能获准发表 q

在一次偶然的谈话中 o• ¬̈¶±̈ µ向 ��� 公司的

科学家 ≤ q� q�̈ ±±̈ ··提及他 ts 年前的思想 o引起

�̈ ±±̈ ··的注意 q在 t|z|年举行的第 us次 �∞∞∞计

算机科学基础大会上 o�̈ ±±̈ ··与加拿大 �²±·µ̈¤̄

大学的密码学家 � q�µ¤¶¶¤µ§讨论了 • ¬̈¶±̈ µ的思

想 q但最初他们没能正确理解 • ¬̈¶±̈ µ的思想 o在

t|{v年发表的论文中他们利用量子态储存来实现

量子密码并提出了量子公钥算法tl≈u 体制 o而长时

间储存量子态在目前的实验上不能实现 o因此他们

的论文没引起人们的共识 o甚至有人认为他们的想

法是天方夜谭 q不久他们意识到在量子密码中量子

态的传输可能比量子态的储存更重要ul o于是在

t|{w年重新考虑了量子密码 o并开创性地提出了量

子密钥分发的概念 o并提出了国际上第一个量子密

钥分发协议k��{w协议l≈v  q从此量子密码引起了国

际密码学界和物理学界的高度重视 q在以后的十多

年的研究中 o量子密码学获得了飞速发展 q目前 o量

子密码也引起了非学术界的有关部门k如军方 !政

府l等的注意 q

u  量子密码的基本理论

211  量子密码信息理论基础
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密码学的发展经历了三千多年的历史 o但直到 t|ws年 ≤ q∞q≥«¤±±²±提出信息论≈w 后 o密码学才上

 tl  安全性在密码学中是非常重要的 o一个方案如果不安全的话 o

即使在理论上再完善 !实验上再完美也是毫无价值的

ul  本文中的/经典0相对于/量子0而言

vl  本文中的/敌手0可以包括主动攻击者或k和l被动攻击者k窃

听者l

升到科学的体系 o成为一门真正的学科 o因此 o信息

论是密码学的基础 q事实上 o在密码学中 o信息理论

是与安全性tl联系在一起的 o≥«¤±±²±信息论包括信

息安全和计算安全 q量子密码的安全属于信息安全 o

因此量子密码应建立在信息论的基础上 q值得指出

的是 o量子密码的实现是以量子物理学为基础的 o而

≥«¤±±²±信息论对应经典物理学 q众所周知 o量子物

理学和经典物理学依赖于不同的法则 o因此量子信

息论不能简单地套用 ≥«¤±±²± 信息论 o必须在

≥«¤±±²±信息论的基础上建立新的理论体系 q

文献≈x 从信息的角度提出了适合非正交量子

态信道的信息理论 o但他们的理论只能解释 ��{w

协议以及改进版 q文献≈y 研究了量子相干性与量子

保密性的关系 q文献≈z 做了较系统的研究 o提出了

一个理论体系 q但到目前为止 o这方面的研究还相当

匮乏 o可以认为量子密码的信息基础理论体系目前

极不完善 o急需进一步研究 q

212  对敌手的检测理论

与经典密码ul相比 o量子密码的优势在于它的

无条件安全性和对敌手的检测性 o而量子密码协议

或算法是否安全与对敌手的检测情况紧密相关 o因

此量子密码表现出来的对敌手vl的可检测性应该有

一个很好的检测标准 q事实上 o在量子密码中 o对敌

手的检测标准对协议或算法的安全性是非常重要

的 o如果没有好的标准 o协议和算法将可能不安全 o

因为通信中合法通信者可能把有窃听的情况视为安

全 d因此 o如何检测敌手的存在与否是量子密码中

的一个重要问题 q例如在量子保密通信中 o如果出错

率大于检测标准 o但仍然当作没有敌手存在处理 o就

必然导致敌手获得某些信息 o甚至窃取全部信息 q因

此检测理论是必要的 o遗憾的是 o除了文献≈{ 对基

于共轭基的协议中的检测问题做了研究外 o目前仍

没有一般性的检测理论 q

213  保密加强理论与技术

保密加强是一种蒸馏技术 o其基本思想如下 }对

于敌手知道部分比特消息的一个较长的比特串k量

子比特串或经典比特串l o例如长为 ν的比特串¾ξ}

� { ξt , ξu , , , ξν} ,在一定的编码规则下浓缩为一

个短于{ ξ}的比特串(例如长为 κ的比特串{ ψ} �

{ ψt , ψu , , , ψκ} , κ � ν) ,从而使敌手对{ ψ}中的比特

信息知道得极少或不知道 ,最终在保密性方面提高

强度 .保密加强技术包括经典保密加强和量子保密

加强 ,它是量子保密通信中的必要步骤 ,也是提高密

钥安全强度的重要技术 q经典保密加强得到了充分

的研究≈|  o但目前只有一篇文献研究了量子密码中

的保密加强技术≈ts  q保密加强的目的是使敌手获得

的信息量最小 o从而提高所获得密钥k或信息l的安

全性 q作者认为 o量子保密加强技术在其他方面如量

子身份认证技术等方面有着潜在的应用 o这方面有

待进一步研究 q

v  量子保密系统

所谓量子保密系统可定义为用量子的方法对信

息进行保密的通信系统 q虽然目前还没有加 !解密算

法 o但量子保密系统中已经提出了秘密共享和信息

分拆算法 q

311  秘密共享和信息分拆算法

定义 t }设 µ , ν是正整数 ,且 µ [ ν .将秘密 ≥

在一组参与者 °中进行分配 ,如果 ν 个参与者按如

下方式共享秘密信息 ≥ :其中任意 µ 个参与者可以

协同恢复 ≥ ,但任意少于 µ 个参与者都不能恢复该

信息 ,称为秘密共享体制 ,秘密共享体制亦称为

( µ , ν)门限方案[ tt] .

t||{年 y月 , �¬̄̄ µ̈¼ o�̈ µ·«¬¤∏°¨和 �∏½̈ ®提出

了量子秘密共享和量子信息分拆的概念≈tu  q他们提

出的秘密共享算法用 �µ̈ ±̈¥̈µª̈µ p �²µ±̈ p

� ¬̈̄¬±ª̈µk���l量子纠缠态实现k简称为 ���量子

秘密共享算法l o同时他们基于 ��� 量子纠缠态提

出了一个量子信息分拆协议 q同年 o日本 �× × 的科

学家 � q�¤µ̄¶¶²±o� q�²¤¶«¬和 �q�°²·²参照 ���

方案 o用 �̈ ¯̄ 量子纠缠态亦实现了量子秘密共

享≈tv  o提出了两态量子秘密共享算法k简称为 ���

量子秘密共享算法l o然后 o他们对 ���量子信息分

拆进行了延拓 o并研究了量子k µ , νl门限方案实现

的可能性 q这两个小组的方案都是基于量子纠缠态

的量子秘密共享协议 q最近 o文献≈tw 基于量子纠错

码的方法提出了国际上第一个量子k µ , νl门限方

案 q

312  量子密钥管理

密钥管理包括密钥的产生 !分发 !储存 !验证 !删
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除等 o它是经典密码学中最困难的问题≈tt  q密钥管 理方面的困难使得无条件安全的一次一密算法难以

 tl在经典密码学中 o一个协议一经提出 o人们就试图论证该协议是

不安全的 o因为只有这样才能真正保证协议的安全性和实用性

实现 q为了解决密钥分发问题 o人们试图利用物理学

的方法解决这一难题 o目前量子密钥管理提供了一

种可证明安全的方法 q从目前的研究来看 o量子密钥

管理包括量子密钥产生与分发 !存储 !验证等三个方

面 q

所谓量子密钥分发是指两个或多个合法通信者

在公开量子信道上利用量子效应或原理获得秘密信

息k量子密钥l的过程 q量子密钥分发是目前量子信

息安全系统中研究得最多的课题 o部分技术正试图

走向实用 q已有的研究包括以下几个方面 }ktl协议

方面≈tx  q目前典型的且受到重视的量子密钥分发协

议有 ��{w协议 !�|u协议 !∞°� 协议 o在这些协议

的基础上 o各国的研究人员对以上的三种协议进行

了改进 o提出了各种改进型的 ��{w协议和 ∞°� 协

议 q虽然提出了许多协议 o但这些方案均包括量子传

输 !检测敌手 !数据纠错及保密加强四个过程 qkul安

全性分析方面≈ty  q人们利用物理方法 !信息论分析

方法 !经典密码分析方法针对所提出的协议分析了

其安全性 o这些研究结果表明 o目前所提出的量子密

钥分发协议是无条件安全的 q但作者认为 o目前的安

全性分析方面的论文都是在试图说明协议是安全

的 o而不是设法分析协议的不安全性 o这种方式不符

合密码学的思路tl qkvl实验验证方面≈tz  qt||u年 o

�̈ ±±̈ ··等人首次开展了实验研究 o不久人们利用光

子在光纤中传输 o亦成功地实现了量子密钥分发 o传

输距离目前可达 vs®° q最近 o�²¶� ¤̄°²¶实验室将

自由空间中的传输距离延长到超过 t®° qkwl网络中

密钥分发研究≈t{  q以上介绍的量子密钥分发都是两

方通信 o当涉及三方或更多方的通信时 o人们提出了

网络中量子密钥分发方法 q目前有两种模型 }多方通

信模型和远距离双方通信模型 q网络密钥分发方面

主要是以色列的经典密码学家 ∞q�¬«¤°等人的工

作以及英国 �× 实验室的工作 o其中前者提出的网

络密钥分发协议是基于逻辑网络结构的 o而后者提

出的是基于物理结构的方案 q

量子密钥存储是指保存所获得的量子密钥以备

后用 q目前可用 ∞°� 量子纠缠态和量子内存实现量

子密钥的存储 o利用量子内存的存储时间可达

ts°¬±左右 o理论上可以达到无穷大 q量子比特的存

储在量子信息学中是一个重要的基本问题 o它在量

子通信 !量子计算等方面都有重要的作用 q因此这方

面应该得到重视 q

量子密钥验证是指对所获得的密钥进行验证 o

以便确认密钥来自于真正的合法通信者而不是敌

手 q目前所提出的量子密钥分发协议都是假定通信

者是合法的 o但在实际的应用中必存在假冒的情况

和中间人攻击≈tt  q因此有必要对获得的量子密钥进

行真实性验证 q最近作者首次研究了这个问题 o提出

了一个量子密钥验证协议≈t|  q

w  量子认证系统

411  量子身份认证

在网络通信中常常涉及用户身份识别的问题 q

经典网络系统中可用经典身份认证技术 o如口令 !密

钥等实现 q为了实现量子网络中的身份识别 o文献

≈us 提出了一个量子身份认证协议 ~最近作者亦研

究了量子身份认证有关问题 o提出了量子身份认证

协议 o并研究了相应协议的安全性问题≈us  q

412  量子比特承诺 !量子不经意传输 !量子多方计

算≈21 

在量子摇币协议的基础上 o人们试图将其延伸 o

于是提出了各种量子方案 q在量子比特承诺方面 o

t||s年 o�µ¤¶¶¤µ§等人对量子摇币协议进行修改后

实现了量子比特承诺 ~在此基础上 ot||v 年 o�µ¤¶2

¶¤µ§等提出了一个量子比特承诺方案k�≤��方案l o

他们声称该方案是无条件安全的 ~对任意 �°问题 o

由量子比特承诺可获得量子零知识协议k ∏́¤±·∏°

½̈ µ²p ®±²º¯̈ §ª̈ ³µ²·²¦²̄l o这是由 ≥ q�²̄§º¤¶¶̈µ等

首先提出的 q在量子不经意传输方面 ot||t年 o�̈ ±2

±̈ ··等在 • ¬̈¶±̈ µ的基础上提出一个实用量子不经

意传输协议k��≤≥协议l o≠¤²以量子比特承诺是安

全的为基础证明了 ��≤≥协议的安全性 q量子不经

意传输协议的应用导出两方量子计算 o≤µ̈³̈ ¤∏等在

量子不经意传输协议基础上提出了量子两方计算协

议并进行了研究 q然而 �¤¼̈ µ¶于 t||x年开始对已

提出的量子比特承诺质疑 o并在 t||x年发现了一个

细微而关键的安全漏洞 qt||z年 o�¤¼̈ µ¶以及 �²和

≤«¤∏独立地证明量子比特承诺的不安全性 o由此证

明了 t||z年前的量子比特承诺及建立在此基础上

的各种协议都是不安全的 o这给量子比特承诺及其

相关方面的研究者们以致命的打击 q尽管如此 o量子

比特承诺仍然是人们关注的课题 o人们企图发现并
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构造安全量子比特承诺协议 o最近人们又提出了几

个方案≈uu  o当然这些方案的安全性是在一定的条件

下得到保证的 q量子比特承诺及其相关方面引起人

们的兴趣的原因在于安全的比特承诺及相关协议在

量子认证系统中有重要的应用价值 q

x  量子信息安全与其他学科的关系

量子信息安全是一门交叉学科 o它是量子力学

和经典密码学相结合的产物 o同时与量子光学 !光纤

通信 !激光通信 !非线性光学等学科有着紧密联系 q

量子力学和经典密码学为量子密码学提供理论基

础 o可以认为它们是构成量子密码学的基石 o例如量

子密码离不开测不准原理 o同时量子密码的基本思

想来源于经典密码学 q量子光学为量子密码提供实

现各种方案的物理基础 o同时提供寻找新方法的可

能性 o到目前为止 o所有的量子密码学协议和算法都

是以量子光学的某一物理现象为基础而实现的 q例

如 o正是由于在 {s年代光子纠缠态的实验发现使得

英国牛津大学的 � q�q∞®̈ µ·发现了利用光子纠缠

态来实现量子密钥分发和存储 q光纤通信 !激光通信

和非线性光学是实现量子密码学的物理保障 o它们

用来验证量子密码学 o同时为量子密码学的实验和

商用化提供基础 q

y  量子密码学应用与展望

量子密码经过多年的研究取得了丰富的成果 o

其无条件安全性和潜在商机不但吸引了学术界的重

视 o也引起了一些国家的政府和军事部门k主要是美

国和欧洲一些国家l的注意 q人们预测 o当量子计算

机成为现实时 o经典密码体制将无安全可言 o量子信

息安全系统可能成为保护数据安全的最佳的选择之

一 q目前 o在量子密钥分发的实用化实验研究中 o量

子比特的传输距离可达 vs®°左右 o但传输速率仅

有几百 ®¥r¶o虽然可以在小规模网络中应用 o但离

商用还有一段路程 q因此量子信息安全系统的商用

化还有一系列工作要做 o例如 o如何提高量子信道中

的传输速度和传输距离 o以及改善出错率将是今后

量子信息安全系统的实用化进程中首先必须解决的

几个技术问题 q
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