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摘 要 量子通信是经典通信和量子力学相结合的一门新兴交叉学科 &文章综述了量子通信领域的研究进展，

既包括人们所熟知的量子隐形传态、密集编码和量子密码学，也包括刚刚兴起但却有巨大潜力的量子通信复杂度

和远程量子通信等领域 &文章介绍了量子通信的基本理论框架，同时也涉及了这个领域最新的实验研究的进展 &
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! 国家自然科学基金（批准号：%LMNM$"OPQ$O，R$$$S$$LPJ$S$S$O），国

家重点基础研究发展规划（LN#）（批准号："$$R3T#$L#$$）资助项目
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! 通讯联系人 & ) U 619>：I0+=+,-V619> & 0:57& +<0& 7,

R 引言

我们生活在一个信息时代，信息科学在改善人

类的生活品质以及推动社会的文明发展中发挥着令

人惊叹的作用，这是其他学科所无法比拟的 &随着人

类社会对于信息的需求日益增加，人们不断地致力

于信息技术的进一步发展，这必然导致现有的信息

系统其功能被开发至极限 &因此，信息科学的进一步

发展势必要借助于新的原理和方法，于是一门将量

子力学应用于信息科学的新兴学科———量子信息学

便应运而生 &这里我们着重介绍量子信息学的重要

分支之一———量子通信 &量子通信是量子信息学中

研究较早的领域 &广义上讲，它包括量子密码术、量

子隐形传态、密集编码、远程量子通信，以及量子通

信复杂性等 &近年来在理论和实践上均已取得了重

要的突破，引起各国政府、科技界和信息产业界的高

度重视 &量子通信理论是 RLL# 年由美国 WTX 的研究

人员提出的，目前美国国家科学基金会、美国国防部

等部门正在着手研究此项技术，欧盟从 RLLL 年开始

研究，日本也从 "$$R 年将量子通信纳入十年计划 &

" 量子信息基础理论

现有的经典信息以比特作为信息单元，从物理

角度讲，比特是一个两态系统，它可以制备为两个可

识别状态中的一个，如是或非，真或假，$ 或 R &在数

字计算机中，电容器平板之间的电压可表示信息比

特，有电荷代表 R，无电荷代表 $ &量子信息单元称为

量子比特（D0C95），它是两个逻 辑 态 的 叠 加 Y!〉Z
6$ Y $〉[ 6R Y R〉，Y 6$ Y " [ Y 6R Y " Z R &经典比特可以看成

量子比特的特例（ 6$ Z $ 或 6R Z $）&用量子态来表示

信息是量子信息的出发点，有关信息的所有问题都

必须采用量子力学理论来处理，信息的演变遵从薛

定谔方程，信息传输就是量子态在量子通道中的传

·OM#·#R 卷（"$$" 年）% 期



送，信息处理（计算）是量子态的幺正变换，信息提取

便是对量子系统实行量子测量 !
在实验中，任何两态的量子系统都可以用来制

备量子比特，常见的有：光子的正交偏振态、电子或

原子核的自旋、原子或量子点的能级、任何量子系统

的空间模式等 !
信息一旦量子化，量子力学的特性便成为量子

信息的物理基础，其主要的有：

（"）量子纠缠：!（大于 "）个量子比特可以处于

量子纠缠态，子系统的局域状态不是相互独立的，对

于一个子系统的测量会获取另外子系统的状态 !
（#）量子不可克隆：量子力学的线性特性禁止对

任意量子态实行精确的复制，量子不可克隆定理和

不确定性原理构成量子密码术的物理基础 !
（$）量子叠加性和相干性：量子比特可以处在两

个本征态的叠加态上，在对量子比特的操作过程中，

两态的叠加振幅可以互相干涉，这就是所谓的量子

相干性 !

$ 量子隐形传态和密集编码

量子隐形传态和密集编码是量子通信中比较典

型的两种方式，前者利用经典辅助的方法传送未知

的量子态，而后者则是利用量子信道传送用经典比

特表示的信息 !
在科幻电影中，常常出现这样的场景：一个神秘

的人物在某处突然消失，而后却在异地莫名其妙地

显现出来 !隐形传送（%&’&()*%+%,)-）一词即来源于此 !
遗憾的是，在经典通信中，这种实现隐形传送的方法

违背了量子力学的基本原理之一———不确定关系 !
因此长期以来，这只不过是一种科学幻想而已 !

然而量子通信除了推广经典信息中的信源与信

道等概念外，还引入了其特有的量子纠缠（./+-%/0
&-%+-1’&0&-%）［"］，创造了量子隐形传态这样一个经典

通信中不可思议的奇迹 ! "22$ 年，3&--&%% 等六位科

学家在 4567! 8&9! :&%% !发表了一篇开创性文章［#］，

提出将未知量子态的信息分为经典信息和量子信息

两部分，分别由经典信道和量子信道传送给接受者 !
经典信息是发送者对原物进行某种测量（通常是基

于 3&’’ 基的联合测量）所获得，量子信息是发送者在

测量中未提取的其余信息 !
如图 " 所示，假设发送者 ;’,<& 欲将粒子 " 所处

的未知量子态传送给接收者 3)=，在此之前，两者之

间共享 >,-7%&,- ? 4)@)’7A6 ? 8)7&-（>48）对（即由 >,-B

7%&,-，4)@)’7A6，8)7&- 提出的处于最大纠缠态的两个

粒子组成的对）! ;’,<& 对粒子 " 和她拥有的 >48 粒

子 # 实施 3&’’ 基联合测量（3C），测量的结果将出现

在四种可能的量子态当中的任意一个，其几率为

"DE，对应于 ;’,<& 不同的测量结果，3)= 的粒子 $ 坍

缩到相应的量子态上 !因此，当 ;’,<& 经由经典通道

将她的探测结果告诉 3)= 之后，他就可以选择适当

的幺正变换 F（E 个泡利（4+/’,）矩阵）将粒子 $ 制备

到精确复制态上（如图 "）!

图 " 量子隐形传态原理图

量子隐形传态的特点是，仅仅是量子态被传送，

但粒子 $ 本身不被传送 !而在 ;’,<& 测量之后，初态

已被破坏，因此这个过程不是量子克隆 !
目前，已有多个小组在实验上实现了量子隐形

传态 ! G--7=*/<A 小组采用!型参量下转换过程所产

生的自发辐射孪生光子对作为 >48 粒子，实现了将

一个光子态传送到另一个光子上［$］! 8)0& 小组则采

用了一个更为简单的办法［E］，把量子态从纠缠光子

对中的一个传递到另一个光子上 !最近，HGI 小组根

据 J+,@0+- 的 方 案［K］完 成 了 连 续 变 量 的 隐 形 传

态［L］!另外一个实验［M］是在 NO8（核磁共振）中实现

的，把态从样品分子中的一个原子传递到另一个原

子上 !
近年来人们又将注意力转向传送一个未知的纠

缠态，就此提出了一些理论方案［P—"Q］!
最近，3&--&%% 等 人 提 出 了 远 程 量 子 态 制 备

（8C4）的理论方案［""］，与量子隐形传态不同的是，在

8C4 中发送者确定性地知道需要复制的态 ! 他们证

明在 8C4 过程中，只需传送一个经典比特的信息，

通信复杂度仅为隐形传态的一半 !
在量子隐形传态中，实现了经典信息对量子信

息的传输 !那么，我们是否可以利用量子信道来传送

经典信息呢？

假设 ;’,<& 和 3)= 共享处于纠缠态的一对粒子，
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从而建立量子通道 ! "#$%& 在四种可能的幺正变换中

任选一种对其纠缠粒子 " 进行操作，这种作用实际

上是将两个比特的经典信息进行编码 ! 其后，"#$%&
将粒子 " 发送给 ’()，’() 通过对两个粒子进行 ’&##
基联合测量，即可确认 "#$%& 所做的变换，从而获得

* 个比特的信息，也就是说，仅仅通过传送一个粒子

便能成功地传送 * 个比特的经典信息 !这就是所谓

的“密集编码”（+&,-& %(+$,.）［/*］!
0,,-)12%3 小组利用与量子隐形传态相同的装置

实现了四种操作的三种，即传送了 /456)$7［/8］!最近，

山西 大 学 的 研 究 小 组 完 成 了 连 续 变 量 的 密 集 编

码［/9］!

9 量子密码术

广泛用于网络金融行业的保密通信系统是一种

所谓的 :;" 公钥体系，它的安全性基于大数因式分

解这样一类不易计算的单向函数（(,&<=>? @2,%7$(,），

其原理如图 * 所示 !数学上虽然没有严格证明这种

密钥不可破译，但现有的经典计算机几乎无法完成

这种运算 !

图 * 保密通信原理图

;A(1 算法［/5］证明，采用量子计算机可以轻而易

举地破译这种公钥体系 !也就是说，一旦量子计算领

域获得重大突破，它所具有的特殊性能，将使现在的

公钥体系彻底地“无密可保”!
另一方面，量子通信是目前科学界公认的惟一

能实现绝对安全的通信方式，它利用量子力学的测

不准原理和量子不可克隆定理，通过公开信道建立

密钥，当事人之外的第三方根本不可能破解其密码 !
其最终目标是解决通信的绝对安全等经典通信所存

在的一系列根本性问题 !
量子密码学是量子物理学与密码学相结合的一

门新学科，它的理论首先是由美国哥伦比亚大学的

;! B ! C$&-,&1 提出的，/DEF 年左右，他撰写了一篇题

为“共轭编码”的论文，文中提出了量子物理学至少

在原则上可用于完成两项从经典物理学观点看来不

可能进行的工作，其一是制造物理学上不可伪造的

钞票，另一项就是利用量子来传送消息的方案 !遗憾

的是，由于想法过于离奇，他的文章被拒绝刊登，直

到 /D68 年才得以在会议上发表［/G］!与此同时，/DED
年 0’H 公司的 I! J! ’&,,&77 和蒙特利尔大学的 K!
’1>-->1+ 了解到 C$&-,&1 的观点，便开始考虑量子密

码术具体的实施方法，提出了一些早期的方案（如

’’69 方案）［/E］，/D6D 年在 0’H 公司 LA(M>- B ! C>7-(,
研究中心建立起一个完全能工作的原型样机 !目前，

量子密码术的研究引起了人们的广泛兴趣，在理论

和实验方面均取得了重要进展 !采用光纤传输线已

实现 963M 的密钥传送，自由空间的量子密码实验

也取得了很大进展 !量子密码术的实用化已经指日

可待 !
目前，量子密码的方案主要有以下几种：

（/）基 于 两 种 共 轭 基 的 四 态 方 案，其 代 表 为

’’69 协议［/E］!
（*）基 于 两 个 非 正 交 的 两 态 方 案，如 ’D* 协

议［/6］!
（8）基于量子纠缠的 NO: 粒子对方案，由 N3&17

于 /DD/ 年提出，称为 ND/ 协议［/D］!
（9）基于正交态的密钥分配方案，其基础为正交

态的不可克隆定理［*F—**］!
最近，P( 等人提出了一种改进的四态方案［*8］，

不等几率地选择测量基使得密钥分配的效率接近

/FFQ !在此基础上，我们提出了一种高效率两态的

NO:方案［*9］，以及基于三个非正交态的三态方案，

利用一种“空间光开关”（-R>%& (R7$%># -=$7%A）的装置

有望实现密码网络［*5］，其结构如图 8 所示 !
近年来，人们开始寻求一种严格证明量子密钥

分配（STU）的安全性的方法［*G—*6］，起初的几种证明

方法都不尽如人意，甚至需要用到量子计算机 ! *FFF
年，;A(1 和 O1&-3$## 提出了一种简单的方案［*D］，巧妙

地将纠缠纯化方案［8F］和量子纠错码（I;; 码）［8/］结

合起来，严格地证明了 ’’69 方案的安全性 !在此基

础上，P( 等人也采用类似的方案证明了一种六态协

议的安全性［8*］!
量子密钥分配的第一个演示性实验由 ’&,,&77

等人完成［88］!随后，美国洛斯阿拉莫斯国家实验室，

创造了目前光纤中量子密码通信距离的新纪录 !他
们采用类似英国的实验装置，通过先进的电子手段，

以 ’D* 方案成功地在长达 963M 的地下光缆中传送

量子密钥［89］! 自由空间中的 STU 也不断地取得突

破，现在达到的传输距离为 /453M［85］! 在中国，量子
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图 ! 量子密码网络原理图

密码通信的研究刚刚起步，中国科学院物理研究所

于 "##$ 年以 %%&’ 方案在国内首次做了演示性实

验［!(］，华东师范大学用 %#) 方案做了实验，但也是

在距离较短的自由空间里进行的［!*］+ ),,, 年，中国

科学院物理研究所与中国科学院研究生院合作，在

&$,-. 的单模光纤中完成了 "/"0. 的量子密码通信

演示性实验 +
在上述方案中，量子密钥是在两点之间传输、建

立的，因而都是点对点的传输系统 +密钥分配想要实

用化，就必须在网络中得以实现，能够进行一点对多

点或者任意两点之间的密钥传递 +网络密钥传输有

树状、环状、链式等多种结构，这里就其中树状结构

网络做简要介绍 +
树状结构网络可以用下面的示意图（图 ’）简单

表示，其中 1 是发送端，而 2" 是其中的一个接收端，

3 代表光纤分束器 +尽管树状网中有很多接收端，但

是由于量子密钥中的载体一般情况下都是单粒子

态，因而他们既不能被分流也不能被克隆 +从发送端

1发送的一个单粒子只能被其中的一个接收端接

收，这相当于发送者 1 与这个接收端之间经历了一

个点对点的密钥分配系统 +因此，在一系列的数据传

输完成之后，各个单粒子态分别随机地被某个接受

端接收，最终的效果相当于发送者 1 与 ! 个接收者

之间分别建立一套点对点的密钥传输系统，分别建

立和分配了一组密钥序列 +建立的方式可以是现存

方法中的任何一种（相干态方案除外）+ 英国 %4 实

验室的科学家 456-78-9 采用上述模型，利用光子相

位干涉的方法实现了一点对三点的密钥分配 +发送

者与每个接收者之间的距离为 ’/’0.，密钥分配的

速率为 "0:;7，误码率 !< +该项成果证明了量子密钥

在光纤网络中分配的可行性 +尽管该实验仅实现了

发送者与接收者之间的距离为 ’/$. 的密钥分配，

但原则上分配的距离不受限制，影响的因素是探测

设备的性能 +该项成果被作为量子密钥分配的重大

突破发表在权威杂志 =>?@A8 上［!&］+

图 ’ 树状结构网络示意图

关于量子保密通信，依然存在很多问题需要解

决，其中包括量子秘密共享、网络量子密码、身份认

证、数字签名，以及最近提出的量子指纹［!#］等 +这些

方案的优越性在理论上已经得到证实 +

$ 量子通信复杂度

在提高通信效率方面，量子通信同样具有经典

世界中无可比拟的某种优越性 +一般来说，通信各方

分别拥有一部分输入，并希望共同完成某个布尔函

数的计算，各方都能获知函数正确值的情况下，所需

要的最小通信量被称为通信复杂度（B5..@-CB>?C5-
B5.DE8FC?G）+

假设通信双方 HECB8 和 %5: 相距一段距离，需要

合作解决一个由分布式输入决定的任务："（ #，$）：#
I $! % （#，$"｛,，"｝! ）+ HECB8 和 %5: 分别拥有这

个方程的输入的一部分，他们的目的在于计算出方

程的值 +通常，我们会对输入加一个条件，使之满足

一个布尔方程 +最普通的解法是 HECB8 将她的输入值

告诉 %5:，由 %5: 来计算方程 " 的结果 % +如果要求双

方都知道最终的结果，%5: 再将结果 % 传送给 HECB8 +
如果我们关心的是完成这个任务所需的通信量，对

一些具有特殊形式的方程来说，如果允许小的出错

概率!，则存在更为有效的解决方法 +
在通信复杂性的经典模式中，通常允许 HECB8 和

%5: 事先分享一组随机的变量，虽然从数学的角度

来看，这样做并没有多大意义 +在这种方案中，假设

HECB8 根据某种特定的输入持有一随机比特串（或者

·&&!· 物理
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整数），或者有时甚至是一个随机的实数，她告诉

!"# 这串数据初始的相位 $这一切发生在双方交换

数据之前，因此不会计入通信量 $
继 %&’& 年提出经典通信复杂性的概念［()］之后，

*+"（姚以智）又首次将量子资源应用于解决分布式

的布尔函数的计算［(%］$他设想了一种量子通信复杂

度的模型，通信方除了各自拥有一组字符串作为函

数的初始输入外，还分别有一组独立的量子比特置

于初始态 $在通信过程中，其中的一方根据计算函数

的需要，对自己的量子比特做一个幺正变换，然后把

其中一部分量子比特传送给另一方 $最后，另一方测

量他的量子比特，其结果即为函数的输出结果 $这就

是最早的量子通信复杂性的方案，然而，根据 ,"-./"
理论［(0］，这样做并不能降低通信复杂度 $ ,"-./" 定理

指出：仅通过传送 ! 个量子比特不能够传送多于 !
个经典比特的信息 $

第一次成功地证明了利用量子信息可以减少通

信复杂度的是 1-./.［(2，((］等人 $他们设计了与上述量

子模型不同的一种模型———纠缠模型，即通信仍然

限于使用经典比特，但是通信各方事先分享一组处

于最大纠缠态的量子比特，也就是说利用 345 态作

为量子信道，在传送经典信息的同时，传送量子信

息，藉此来减少通信复杂度 $在这个模型中，他们证

明了在三方确定性方案中，事先共享的纠缠可以减

少一个比特的通信量 $
在这类纠缠模型研究上，我们小组也提出了一

些方案，例如，利用两粒 子 非 最 大 纠 缠 纯 态［(6］或

7,8 态［(9］作为量子信道来完成两方以及三方概率

性通信方案，并在实验上进一步验证了上述结果 $
图 6为我们利用纠缠降低通信复杂度的实验装置

图 $图中，我们使用氩离子连续激光器作为光源，依

次经过紫外偏振分束器（:; 4!<）、紫外二分之一波

片（:; ,=4）和紫外四分之一波片（:; >=4），再经

过两块晶轴相互垂直的 !!? 晶体，发生!型参量下

转换非线性光学过程，产生的自发辐射孪生光子对

作为非最大纠缠态光子源，通过调节 >=4 可以产生

不同纠缠度的光子对 $局域的旋转操作算符 "（!%）

和 "（!0）是由每条光路中的 ,=4 实现的 $对每个非

最大纠缠态，均有四组经典字符串 ))，)%，%) 和 %%
作为输入，对应于每组输入，纠缠态被施以相应的旋

转操作，之后经过一个偏振分束器，进入相应的单光

子探测器 @$最后，我们可以通过每组输入及与之对

应的单光子探测器的两两符合，来统计出成功降低

通信复杂度的几率 # 与纠缠度的函数关系 $ 另外，

图 6 中 AB 表示干涉滤波片 $

图 6 利用纠缠降低通信复杂度的实验装置图

下面将简要地介绍一下在参考文献［(6］中我们

如何利用纠缠概率性地降低通信复杂度 $ C-DE. 和

!"# 分别有一部分待计算函数的初始值 $，%!｛)，

%｝0，可以用二进制数表示为 $% $)，%% %) $他们的目的

在于计算函数 &（$，%）F $%" %%"（ $)# %)）的值 $假
设两者事先分享一个二粒子的非最大纠缠态，即

G ’(〉F" G ))〉H# G %%〉$ 两者分别作以下操作：若

$)（%)）为 )，C-DE.（ !"# ）将 算 符 "（!% ） F
E"I!% J IDK!%

IDK!% E"I!( )
%

作用在各自的量子比特 ’（(）上；若

$)（%)）为 %，两人选择算符 "（!0）作用在其粒子上，

然后测量得到一个比特 )（ *），则等式 )" * F $)#
%) 以一定的几率成立 $ 最后，C-DE. 将比特（ $%" )）

发送给 !"#，同样，!"# 也将（ %%" *）传送给 C-DE. $于
是两者能够以特定的几率 #（"，#）完成上述布尔函

数 &（ $，%）F（ $%" )）"（ %%" *）F $%" %%"（ $)#
%)）$

图 9 降低通信复杂度的实验曲线

利用纠缠概率性地降低通信复杂度的实验曲线

如图 9 所示，"，#是初始态的两个系数，由此表示的

·&L2·2% 卷（0))0 年）9 期

Absent
Image
File: 0

Absent
Image
File: 0



横坐标 !!"可以标志初态的纠缠程度，而降低通信

复杂度的成功概率 " 是 !!"的函数 "
因此利用非最大纠缠通道只需传送 ! 个比特就

可以完成通信任务，与经典模型相比，复杂度降低了

一个比特 "并且，我们利用一个简单的全光学系统验

证了上述结论［#$］"

% 量子远程通信

远程量子通信（&’() *+,-.(/0 12.(-23 /’332(+/.4
-+’(）开辟了新型的通信系统，可实现量子因特网、多

方分布式计算等 "而实现这种通信系统的基本部件

包括量子纠缠态的发生器、量子通道及测量装置 "众
所周知，光在微观世界中有粒子特性以及具有最快

的传播速度，这些特征使光子成为一种优于其他粒

子的信息载体，广泛应用于量子信息中 "但是由于存

在严重的消相干及消纠缠，利用光子作为载体的量

子通信受到时间和空间的限制，不适于长时间的保

存 "因此人们提出用量子存储器来解决上述问题 "例
如采用高 # 腔中的原子［#5］作为存储器，利用光和原

子的相互作用，将光子的信息存储在原子中 "但是，

为克服腔损耗的影响，该系统需要在极低的温度下

运行，而且对腔的 # 值要求很高，这在技术上很难

实现 "我们小组提出了一种易于实现的量子信息处

理器［#6］，可以有效地克服光腔消相干的影响 " 有趣

的是，在文章发表两个月之后，巴黎高等师范学校的

著名学者在实验上初步验证了我们的理论模型 "
量子通信的基础是，在两个相距一定距离的点

之间产生量子纠缠态 "但是由于光子的吸收和其他

的通道噪声，纠缠度会随着通道的长度而降低 "因此

现有量子通信的诸多方案都只能局限于在几十公里

的距离内操作 "最近，段路明与其国际合作的同事提

出一个涉及量子中继器的新设想，有可能克服这一

局限性［#7］"其基本思想是：将信道分成长度一定的

若干段，每段都包括量子纠缠的产生和纯化两个过

程 "通过纠缠交换将两个相邻信息段的纠缠态连接

起来 "交换后形成的新纠缠态的纠缠度会有所降低，

这就需要再次纠缠纯化 "在段路明等人提出的方案

中，利用光子和原子的相互作用，在原子集团之间产

生纠缠态，相对于单个原子的纠缠态来说，纠缠产生

的效率大大提高了 "而纠缠态的连接则是通过简单

的线性光学操作即可完成，并且在每个步骤中都包

含一个本征的纠缠纯化的过程 "最后生成的远距离

原子集团的纠缠态在量子通信中有着一系列广泛的

应用 "例如，量子隐形传态、基于 89: 的量子密钥分

配、;0&& 不等式的验证等 "这个方案只涉及到现有技

术基础上对于原子集团、线性光学元件和单光子探

测器进行操作，因此应当可能在实验上得以实现 "

5 结束语

尽管有着广泛应用前景的量子通信的基本框架

已经成型，但是我们也应当看到目前量子通信领域

中还有许多问题亟待解决 "例如在实验单元技术上，

如何有效地产生多粒子纠缠态，哪一种物理体系更

适合存储量子信息等问题；在理论上，在量子信息领

域中占有特殊地位的纠缠，其特性尚未完全揭示清

楚，甚至有关纠缠的度量问题也远未解决 "然而这将

无损于量子通信的发展势头，反而会吸引各方面的

专家学者参与到量子通信的研究中来 "我们有理由

相信，量子通信科学的明天会更加辉煌，人类从经典

通信时代进入量子通信时代不再只是一种梦想 "
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封 面 说 明

用具有高空间分辨率（4_8 角秒）和高灵敏度的钱德拉 # 射线空间望远镜观测极亮红外星

系 BCU!97 所得到的正在并合的星系的 # 射线像 - 图中所示的像是由红色（4_7—5U%‘），绿色

（5—7U%‘）和蓝色（7—54U%‘）三个波段的像合成的 -钱德拉 # 射线望远镜第一次接收到并合星

系的非常扩展的热气体晕（尺度为 !4—74 万光年）-此项观测结果揭示了椭球星系的热气体晕

起源于星系的并合过程 -右方的插图显示了 BCU!97 星系核心的复杂结构，也表明硬 # 射线辐

射主要来源于星系中心的活动星系核 -
（夏晓阳，薛随健，邓祖淦，吴宏等提供，也见 #(< # ] !" #$ - 3GE，!44!，5@6：86"）
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