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物理学和高新技术

反恐怖安全检测技术的物理基础#

陈心中= 徐润君 吴礼林
（中国人民解放军汽车管理学院物理教研室 蚌埠 233011）

摘 要 反恐怖安全检测技术已成为人们的热门话题 .安全检测技术的诞生和发展离不开物理学家的贡献 .物
理学为反恐怖安全检测孕育了多种手段和方法 .文章简要介绍了 X 射线探测、γ射线探测、四极共振分析、脉冲式

快中子分析、离子迁移率光谱测量、毫米波探测、声学探测、磁场探测、电磁脉冲探测等安全检测技术的物理基础 .
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Abstract Anti-terrorist safety inspection technology has become a hot topic . The birth and development of anti-
terrorist safety inspection technology are the contribution of physicists，because physics provides various ways to per-
form safety inspection. This paper briefly describes the basis of technologies such as X-ray andγ-ray detection，

quadrapole resonance analysis，pulsed fast neutron analysis，ion mobility spectrometry，millimeter wave detection，a-
coustic inspection，magnetic field defection and electromagnetic pulse detectors .
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美国“9.11”事件发生后，反恐怖安全检测技术

已成为人们的热点话题 .要把恐怖活动遏制在未遂

状态，对爆炸物、武器、毒品以及恐怖人员的探测、监

视、识别显得格外重要 . 利用警犬不失为一种好办

法，但人们把更多的目光投注在当今物理、化学、生

物等科学检测技术上 .实际上化学、生物等仪器的分

析又离不开物理原理和物理手段 .因此，“怎样及时、

有效地发现爆炸物、武器、毒品以及恐怖人员”，是对

物理学提出的极为艰难而富有挑战性的课题 .由于

爆炸物的主要成分（碳、氮、氧和氢）与大部分衣服和

塑料相近，恐怖分子只需 0.5kg 的爆炸物即可使波

音 747 飞机在高空粉身碎骨；塑料炸药又可制成任

何形状（如镶嵌在衣物中的薄片等），因此不能仅从

重量和形状来确定是否为爆炸物 .用于港口、机场、

车站的安全检测系统，既要求速度快、准确率高，又

不能被恐怖分子的简易反探测措施欺骗 .显然，一般

的物理方法不易满足反恐怖安全检测的需要 .
面对着爱好和平人们的期待目光，物理学家和

工程师们提出了许多方案 .

1 X 射线探测技术

X 射线探测已被广泛应用于港口、机场、车站的

行包检查 .其实，X 射线探测技术从诞生到发展都离

不开物理学家的贡献 .众所周知，1895 年，德国物理

学家伦琴（W. C. Röntgen）在研究稀薄气体放电时

发现了穿透力很强的 X 射线 . 1963 年，美国物理学

家科马克（A. M. Cormack）发表了数据重建图像的

数学方法，可以将 X 射线探测器测得的数据转换为

数码信号，送进电子计算机进行处理，经过排列重

建，以图像的形式显示在计算机的荧光屏上 . 1972
年，英国 EMI 公司的电子工程师洪斯菲尔得（G. N.
Hounsfield）在科马克的数据重建图像数学方法的基

础上发明了 X - CT 技术（CT 是“电子计算机断层扫

描”英文“computed tomography”的缩写），它可以清晰
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地显示人体器官各种断面的“切片”图，使医学影像

技术发生重大变革 . 1979 年，科马克和洪斯菲尔得

因此获得诺贝尔医学奖 . 不久，CT 技术从医学影像

诊断推广应用到工业中 . 现代工业 CT 不但用于工

业设备或部件的无损检测，也可用于生产过程的在

线实时质量监控和安全检测，当然也可用于反恐怖

安全检测 .虽然反控安全检测中的 CT 与医用 CT、工

业 CT 检测的目的不同，检测指标和措施不同，但都

是基于射线与物质相互作用的原理 .
射线穿越物体时，由于产生光电子及光子散射

等物理过程，相当部分的入射光子被物质吸收，一束

初始强度为 I0 的 X 射线（或γ射线）穿越厚度为 d
的均匀物质后，其强度减弱为

I = I0e-µd，

式中µ是物质吸收系数，与物质的成分、结构及其密

度等因素有关 .将旅客的行包置于样品检测台上，用

X 射线对被测行包的某层面进行照射，测得衰减后

的 X 射线强度和其他物理量，可得到该层面各部位

的吸收系数、物质密度等信息，经计算机快速处理，

可使这些信息还原为反映这一层面内部情况的图

形，并将所测得的数据与预存的爆炸物有关数据进

行比较，就可确定行包中是否含有爆炸物 .
X 射线透视成像原理已被广泛用于安全检测 .

新型的 X 射线探测器，能够根据各位置测得的数

据，由计算机处理后自动地为不同形状和密度的有

机材料或金属材料加上不同的“伪彩色”，并对某些

有特定密度、尺寸和形状的物品给予提示，发出警

报 .这种成像系统工作效率高，行包或车辆在经过检

测点时，其中的物品在操作员面前的荧光屏上清晰

可见（图 1）.

图 1 行包中的物品清晰可见

除 X 射线透视成像探测技术外，还有 X 射线反

散射探测技术 .当低剂量 X 射线照射在人体和物品

上时，由于康普顿散射效应，碰撞出电子 .对于低原

子数的物质（如人体组织）反弹回的电子较多，在监

视器上显示为亮点；而金属物（如手枪、刀具等）在监

视器上则显示为暗区 .例如，X 射线反散射探测器生

成的图像可以清楚地显示出卡车内的偷渡者（图 2）

和塞在轮胎中的毒品（图 3）.

图 2 藏在车厢内的偷渡者

图 3 藏在轮胎内的毒品

人们无需担心 X 射线探测技术是否会对人体

产生不良影响 .因为在 3s 的探测时间内人体仅受到

3µrem 的辐射剂量，而且能量只沉积在人体的皮肤

或几厘米的表层上，远小于医院 X 透视时 3 × 104—
3 × 105rem / h的辐射剂量 .

2 γ射线探测技术

γ射线的成像探测技术的基本原理与 X - CT 相

似，只是以γ射线替代 X 射线 .由于γ射线的穿透力

更强，生成的图像质量更好 .
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γ射线成像探测系统可以设置在某固定站点，

也可制成移动系统，用于扫描诸如港口、铁路系统的

载重货车和大体积货物，它以放在屏蔽、坚固容器内

的放射性同位素作放射源 .γ射线成像探测系统体

积小，占地少，使用方便，效率高 .目前国外研制出一

种名为“车辆与集装箱检查系统”（VACIS）的γ射线

探测系统，可以探测到集装箱中的汽车（图 4）.

图 4 VACIS 系统探测集装箱中的汽车

3 四极共振分析技术

四极共振分析技术的物理原理与医用核磁共振

扫描仪相似 .核磁共振现象是由 1952 年诺贝尔物理

学奖获得者、美国科学家珀塞尔（E. M. Purcell）和瑞

士科学家布洛赫（E.Bloch）分别独立发现的 .磁矩不

为零的原子核处于外加磁场中，核磁矩会产生像陀

螺一样的进动，其轴线描绘出一个圆锥面，进动时的

旋转频率ωL 与外加磁场强度 B0 有关，即

ωL =γB0，

式中γ为磁旋比，不同的核或同一核的不同能级有

不同的γ值 .当核磁矩进动的旋转频率与投射在物

质上的外无线电波（射频电磁波）的频率一致时，核

磁矩吸收无线电波的能量而跃迁到激发状态，即发

生核磁共振 .由于不同点的周围化学环境不同，会有

不同的共振频率及共振信号，因此通过核磁共振中

有关核磁矩参数的分析可获得被测物质的有关信

息 .
医用核磁共振系统利用一定频率的电磁波向处

于磁场中的人体照射，人体中各种不同组织的氢核

在电磁波的作用下会发生核磁共振，吸收电磁波能

量，随后又发射电磁波，亦即在氢核内发生能级的跃

迁现象，系统探测这些来自人体中氢核发射出来的

电磁波信号，如氢原子核的磁共振谱、密度分布和弛

豫时间（从激发态回到平衡态的时间）等，经计算机

处理和图像重建，得到人体断层图像 .由于氢核吸收

和发射的电磁波信号受核周围化学环境的影响，因

此核磁共振得到的图像不仅可以反映形态方面的信

息，而且还可得到更多的病理信息 .
在核磁共振现象中，原子核能级跃迁实质上是

它内部电荷分布的变动或电流的变动，电荷的分布

可以用电偶极子、四极子等来描述 .用于安全检测的

四极共振分析技术同样应用了核磁共振原理 .用低

密度、低频无线电波的脉冲照射被检查的物体，使被

检物中原子量为 14 的氮原子核发生核磁共振，受激

后的氮核被分裂和破坏，当每个原子核返回常态时

会辐射出特定频率的无线电波 .根据这种无线电波

可以检测到被检物含氮量的比例及其特征，并确定

是否在爆炸物的范畴之内 .不过用于安全检测的系

统相对于医用核磁共振系统简单一些，不提供图像 .
尽管目前四极共振分析系统的扫描速度比 X

射线系统扫描速度慢一些，但这种方法在一定距离

内具有很高的检测准确性和探测概率，总体性能比

较好 .

4 脉冲式快中子分析技术

利用放射源或中子发生器产生的短脉冲高能中

子轰击被测物质，这些中子遇到被测物质中的碳、

氧、氮等元素时，能发射出具有不同特征信号的γ射

线，通过编程得到相应的γ射线谱，与相应的预存信

号对比，就可对特殊的爆炸物发出告警信号 .
例如，由中子发生器很容易获得 14.8MeV 的快

中子束，将行包通过快中子场，被测物质中的碳、氢、

氧原子放出能量不同的γ射线（光子）：
16O + 14MeVn→ 16O* +7.9MeVn

→ 16O + 6.1MeVγ
12C + 14MeVn→ 12C* +9.6MeVn

→ 12C + 4.4MeVγ
14N + 14MeVn→ 14N* +8.9MeVn

→ 14N + 5.1MeVγ
通过物理方法测得γ射线的能量，即可检测出被检

物中的碳、氢、氧 .若用一组γ探头描迹仪探测，可同

时给出碳、氮、氧的空间分布 .
衣服、塑料、炸药等都含有碳、氮、氧和氢等成

分，仅看某物质含氮量（或含氧量）的多少不能判定

其是否为爆炸物 . 但研究表明，若同时考虑材料中

氮、氧原子百分比的相关性，就会发现爆炸物都落在

一个很确定的范围内（图 5），而其他物品（衣服、塑

料等）无一落在这一区域 .这就为探测爆炸物提供了

参考数据 .
快中子分析系统的优点主要在于无需操作人员

作分析说明，可直接得到检查结果，因此该系统可单
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图 5 各种材料的氮、氧原子百分比相关图

独检查大量的行李 .其次，该系统虽然属于非成像系

统，但有些虚影图案也有助于提供行包中可疑化合

物的位置 .该系统的缺点是不适宜对人体进行检查 .

5 离子迁移率光谱测量技术

许多化学物质（如炸药、毒品等违禁物品）发散

的汽化物或粒子会附着在衣服、行包、皮肤、容器和

纸张等表面，利用经过特殊处理的吸收材料擦拭这

些物品表面，能够收集残留的化学物质的微粒，经过

萃取后加热成气相，或直接从待测物（毒品、爆炸物）

周围提取气相样品，送入离子迁移率光谱仪中，毒品

或爆炸物的汽化物被电离而带电荷 .爆炸性物质变

成负离子，而麻醉性物质（如海洛因和可卡因）变成

正离子 .当这些离子在受控的电场内移动时，由于不

同物质的分子大小和结构不同，移动的速度也不同 .
根据离子移动速度的方向和大小可用于识别物质 .

巴林杰公司利用离子迁移率光谱测量法已开发

出两种离子扫描探测器，典型的分析时间少于 8s
（IONSCAN 型）或 15s（SABRE 型），告警的误报率较

低，一般为 10%—15% . 其缺点是需人工操作来采

集样品 .

6 毫米波探测技术

物理学的研究表明，不同物体或不同温度的同

一物体辐射电磁波的情况不同，辐射波的波长范围

不同，各种波长的能量也不同 .反恐安全监测中的毫

米波技术是以人体自然的宽频谱电磁辐射为基础进

行的 .由于人体辐射的毫米波强，可使传感器得到较

强的信号，而人员随身携带的隐藏物品在较亮的人

体背景衬托下显示为暗色，以此可用于监视、区分人

体和携带的物品，可以在一定的距离探测到枪支和

毒品，理论上能透视建筑物的墙壁 .这是一种被动探

测方法，检查者无需主动发出探测波，因此被检查者

无需担心电磁辐射对人体的影响，而且图像不显示

人体的隐私部分，受到被检查者欢迎 .
根据同样的物理原理，将毫米波、超声波和红外

接收器组成混合探测装置，再结合计算机图像处理

技术，检测效果将大大提高，若制成便携式，则更便

于警察和特种部队使用 .

7 其他探测技术

7.1 声学探测

一些畏罪潜逃者、偷渡者常常铤而走险，躲在大

型车厢或集装箱内企图瞒天过海，一些被恐怖分子

绑架劫持的人质有时也被禁闭在车厢内运往远处 .
通过高灵敏度的声学探头（或地震探头），可在大型

车辆的外面探测到隐藏在车内的人的轻微动静甚至

心跳，以便发现藏匿在车中的人员 .该系统已在实验

室条件下得到理论验证，有望在今后 5—10 年内部

署应用 .
7.2 磁场探测

早在秦始皇修建阿房宫时就已经用到了磁石吸

引铁磁物质的原理，用磁石垒筑成阿房宫的门，从而

防止携带刀、戟等武器的人员进入阿房宫 .随着科学

技术的发展，用磁场方法探测隐藏的武器变得越来

越精确 .例如，可以首先对地球磁场被动取样，然后

用高灵敏度的磁力计测量被检物品引起的磁场微小

变化，将测量到的数据与危险物品（枪支、刀具等铁

磁性危险物品）的磁场变化数据对比，可以判断被检

者是否携带了武器 .一些精密的磁场探测系统在收

集数据时，还可利用数据重建图像的方法描绘出人

体从头到脚的磁场轮廓，与非携带武器的人体磁场

轮廓对比，就可以确定所带武器的存放位置和类型 .
当然，这一技术只能测定铁磁物质 .
7.3 电磁脉冲探测

美国国家标准和技术研究所最近发布消息说，

他们正与国家司法研究所和联邦航空局联合开发一

种在人群中探测武器携带者的技术 .这种新技术包

括一种类似雷达的装置，它向人群发射脉冲低强度
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电磁波，一般的衣服对电磁波的反射率较小，而藏匿

在衣服下的枪、刀和塑料炸药等物品对电磁波的反

射率较大 .接收装置将接收到的电磁波反射信号通

过一组光学仪器聚集到硅晶片上，并转化为图像显

示在计算机的荧光屏上，从而可发现武器携带者 .这
一武器探测器的样机将在 2002 年底前研制出来 .
7.4 人体生物特征识别的物理方法

人的某些特征（如声音、面孔、指纹、掌纹、人眼

虹膜等）因人而异，因此利用物理方法搜集人体的各

种生物特征，也可有助于追踪、搜捕犯罪嫌疑人 .例
如：每个人的说话声音不同，有各自的共振频率模

式，将其转化成数码，可通过对比、分析，进行识别 .
利用数码相机拍摄被监视人的面部照片，测量

几个角度的面部曲线，将之数字化，提取某些关键点

的数据，与数据库中恐怖分子的相应数据进行三维

比较，可以进行人员识别 .
用红外相机拍摄人面部热成像图，与已存数据

库对比 .
拍摄人的掌纹图、指纹图，与已存数据对比 .
利用人眼虹膜识别技术 .虹膜是指眼睛瞳孔周

围的一道有色彩的圆圈，人出生一年半以后，眼睛的

虹膜就终生保持不变，而且结构复杂，虹膜的可变项

可达 260 项，千变万化，各人不同，即使是双胞胎也

不同，也无遗传性，使用摄像机捕捉样本，然后由软

件来对所得数据与储存的模板进行比较 .
目前，一些基于物理学原理的人体生物特征识

别技术已被实际应用，例如，辨声法在比利时用于跟

踪嫌疑犯；面孔识别法被用于美国得克萨斯州的部

分自动柜员机，在美国佛罗里达州坦帕市的闹市区

建筑物上安装了一些摄像镜头，系统中的软件可以

自动将来往人群的面孔与系统中预先存入的 3 万多

张犯罪嫌疑人的面孔数据进行比较，而发出告警；斯

洛伐克共和国建立了世界上最大的掌纹数据库；指

纹识别方法更被许多国家的执法部门使用；等等 .当
然，使用这些方法一般都需要预先向系统输入犯罪

嫌疑人的有关数据，而且不同的方法也有不同的缺

陷，所以应注意使用条件 .例如，利用辨声法时要考

虑因疾病或其他因素使人声音发生改变或利用录音

作假的情况；利用掌纹或指纹辨别时，手掌与手指必

须洁净；用红外相机拍摄面孔时必须注意喝酒后人

的面部热辐射发生了改变；用可见光相机拍摄面孔

有时可能会把外表极像的两人搞错 .因此，人类生物

特征识别的物理方法还正在不断探索和改进中，从

目前情况看，虹膜识别技术比较安全可靠，在国外有

一定的推行发展趋势 .
综上所述，物理学为反恐怖安全检测孕育了多

种手段和方法，在今后的道魔相争中，世界和平更需

要物理学的贡献 .
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