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量子密码实验新进展
———’"() 自由空间纠缠光子分发：朝向基于人造卫星的全球化量子通信!

张! 军! ! 彭承志! ! 包小辉! ! 杨! 涛! ! 潘建伟*

（中国科学技术大学近代物理系! 合肥微尺度物质科学国家实验室! 合肥! $"%%$+）

摘! 要! ! 实验实现了纠缠光子对通过地面大气 ’"() 的自由空间分发, 实验表明，纠缠光子在通过超过大气层等效

厚度的距离之后，纠缠特性依然能够很好保持, 文章作者观测了类空间隔 -.// 0 1232 不等式的破坏，其 ! 值达到

$4 #& 5 %, %6, 在这个基础上，我们利用分发的纠缠光子对演示了 --7# 0 8(.9:6’ 量子密码协议, 这个实验第一次验证

了用纠缠光子对进行地面和卫星量子通信的可行性，为未来的基于人造卫星全球化量子通信打下坚实的基础, 文章

将首先回顾量子密码实验方面的最新进展，然后再详细介绍作者的实验,
关键词! ! 纠缠，-.// 不等式，量子密码

!"# $%&’%"(( &) "*$"%+,")-./ 01.)-1, 2%3$-&’%.$43
———"*$"%+,")-./ 5%""6($.2" 7+(-%+81-+&)
&5 ")-.)’/"7 $4&-&) $.+%( &9"% ’":,

;2<=> ?@A! ! B8=> 1C.ADE;CF! ! -<G HFIJE2@F! K<=> LIJ! B<= ?FIAEM.F*

（"#$%&’(#)’ *+ ,*-#&) ./01231 %)- 4#+#2 5%’2*)%6 7%8*&%’*&0 +*& ./0123%6 !32#)3#1 %’ ,23&*13%6#，

9)2:#&12’0 *+ !32#)3# %)- ;#3/)*6*<0 *+ =/2)%，4#+#2> $"%%$+，=/2)%）

;8(-%.2-< < M. CIN. .OP.9F).A:I//Q 9.I/FR.S T9..ERPIU. SFR:9FV@:FJA JT .A:IAD/.S PCJ:JA PIF9R :C9J@DC I AJFRQ
D9J@AS I:)JRPC.9. JT ’"(), W: FR RCJXA :CI: :C. S.RF9.S .A:IAD/.).A: UIA R:F// R@9NFN. IT:.9 VJ:C PCJ:JAR CIN.
:9IN.9R.S I SFR:IAU. V.QJAS :C. .TT.U:FN. :CFU(A.RR JT :C. I.9JRPC.9., M. JVR.9N. I RPIU./F(. R.PI9I:.S NFJ/I:FJA
JT :C. -.//E1/I@R.9E2J9A.E3CF)JAQ FA.Y@I/F:Q JT $, #& 5 %, %6, MF:C :CFR RJ@9U. X. CIN. S.)JAR:9I:.S :C.
--7#E8(.9:6’ Y@IA:@) U9QP:JD9IPCQ P9J:JUJ/, G@9 .OP.9F).A: CIR RCJXA TJ9 :C. TF9R: :F). :C. T.IRFVF/F:Q JT @E
RFAD .A:IAD/.S PCJ:JAR TJ9 D9J@ASE:JERI:.//F:. Y@IA:@) UJ))@AFUI:FJA，IAS P9.R.A:R I RFDAFTFUIA: R:.P :JXI9SR
RI:.//F:.EVIR.S D/JVI/ Y@IA:@) UJ))@AFUI:FJA FA :C. T@:@9., M. TF9R: 9.NF.X :C. 9IPFS P9JD9.RR FA Y@IA:@) U9QPE
:JD9IPCQ JN.9 9.U.A: Q.I9R IAS :C.A S.RU9FV. J@9 .OP.9F).A: FA S.:IF/,
="3#&%7(< < .A:IAD/.).A:，-.// FA.Y@I/F:Q，Y@IA:@) U9QP:JD9IPCQ
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$%%& 0 %Z 0 %7 收到

*! 通讯联系人, 8)IF/：PIA[ @R:U, .S@, UA

’! 量子密码简介

$% 世纪最主要的革命性科学成果包括：相对

论、量子力学、信息理论，相对论的成就已经得到公

认，而最近几十年量子力学和信息科学相结合，诞生

了一门崭新的学科———量子信息学［’，$］，包括量子

通信和量子计算两个部分, 量子信息学中发展速度

最快的分支学科就是由量子力学基本原理保证安全

性的密码通信即量子密码［ 更精确地，应该称之为

量子密钥分发（Y@IA:@) (.Q SFR:9FV@:FJA），不过使用
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“量子密码”（!"#$%"& ’()*%+,(#*-)）这个众所周知

的术语并不妨碍我们的描述，在下文中我们将始终

使用这个名词］［.］，这个量子力学奇特的性质可以

简单的表述为：不可能进行不扰动系统的测量/ 在经

典密码系统中，非对称的公钥密码系统例如 012、

034 等其安全性是基于大数因子分解，然而 1-+( 算

法［5］表明，量子计算机的诞生将彻底打破这些系统

的安全性，相比较而言，对称性的私钥密码系统如

671，271，8672 等比公钥系统成本更低、速度更

快，但是存在着分发密钥容易被窃听的问题/ 解决这

些问题的方法就是采用量子密钥分发的手段以及利

用 9:($#& 密码［4］即一次性（+$: ; %<&: *#=）密码进

行加密和解密，也就是量子密码系统/ 近些年来，量

子密码的理论、实验、实用化方面发展非常迅速，甚

至已经有相关的量子密码产品问世，可以毫不夸张

地说，量子密码是量子信息中第一个可以进行商业

化应用并有可能改变未来安全通信方式的领域/
量子密码的第一个协议是在 >?@5 年的一次

8777 会议上由 A:$$:%% 和 A(#BB#(= 提出，通常称之

为 AA@5 协议［C］，我们简单介绍其原理过程：协议使

用二能级系统的两套基矢四个量子态例如光子的极

化态 !〉、 "〉以及 D 〉、 ; 〉来实现，其中的两

种量子态如 !〉、 D 〉编码为“E”而另外两种为

“>”；作为通信双方之一的 2F<’: 随机发送量子态给

A+G，而 A+G 也随机选择 !" 或 D ; 测量基矢；很明

显，只有双方采用相同基矢他们才会获得相关的结

果，通 信 完 毕 后，A+G 获 得 大 量 的 原 始 密 钥（ (#H
I:)），然后 A+G 通过经典信道公开自己的测量基矢，

而 2F<’: 获得 A+G 测量信息后也公开自己是否采用

和 A+G 相同的基矢，双方仅仅保留基矢相同的密钥，

通常称之为筛选密钥（B<J%:= I:)）；进一步地，双方可

以通过经典密码系统的纠错（:((+( ’+((:’%<+$）、隐私

放大（*(<K#’) #&*F<J<’#%<+$）等技术降低密钥的错误

率，提高密钥的安全性/ AA@5 协议刚提出时并没有

得到重视，但是在最近十年却极大的促进了量子密

码理论和实验方面的发展，成为整个量子密码领域

的基石/ 另外，关于 AA@5 协议的安全性，已经有人

给出证明［L，@］/ 除了 AA@5 协议外，其他的量子密码

协议有：两态协议（ %H+ ; B%#%: *(+%+’+F）［?］、六态协议

（B<M ; B%#%: *(+%+’+F）［>E，>>］、基于纠缠光子的 7I:(%?>
协议［>N］、多种 AA@5 变种协议以及最近有人提出的

差分相移协议（ =<JJ:(:$%<#F *-#B: B-<J% *(+%+’+F）［>.］

等/ 从目前通过光学手段实现的一系列量子密码实

验来看，实验中所采用的源主要有单光子源（ 或者

称为弱激光脉冲源）和纠缠光子源两种，通信信道

主要是光纤信道或者自由空间信道，编码方式有极

化编码、相位编码、频率编码等多种方式/ 下面我们

将介绍近些年来比较具有代表性和重要性的量子密

码实验，并对不同实现方式的优点和缺点进行说明/
量子密码的第一个演示性实验是由 A:$$:%% 等

人在 >?@? 年完成的（ 文章是在 >??N 年发表）［>5］，

从那以后，国际上很多小组开始这方面的工作，主要

实现的手段也是以光子作为载体，这是因为一方面

光子和环境的相互作用———退相干（ =:’+-:(:$’:）

比较容易控制，另一方面，可以利用传统光通信的相

关器件、技术、工具等，这也是量子密码最先使用光

纤信道的主要原因/ 第一个极化编码光纤量子密码

实验是 由 日 内 瓦 大 学 O<B<$ 小 组 在 >??. 年 完 成

的［>4］，距离达到 >I&，所采用的单模光纤截止波长

为 @EE$&（这里需要说明一下，@EE$& 波长又被称作

第一通信波长，因为这是光通信历史上最早采用的

波长，这个波长最大的好处就是有成熟的光源和探

测器技术，但是其致命的缺点就是光纤衰减大，所以

现 在 的 长 程 光 通 信 波 长 一 般 选 择 衰 减 更 小 的

>.EE$& 或者 >44E$& 波长，通常称之为第二、第三

通信波长）/ 实际上这个波长更适合于通过非线性

晶体自发参量下转换技术（ B*+$%#$:+"B *#(#&:%(<’
=+H$ ’+$K:(B<+$）［>C］产生的极化纠缠光子对（*+F#(<P
Q#%<+$ :$%#$,F:&:$% *-+%+$ *#<(B）的光纤量子密码，实

际上，这个实验直到 NEEE 年才由奥地利 R:<F<$,:( 小

组完成［>L］/ 相比于第一通信波长，更多的光纤量子

密码实验是在 >.EE 或 >44E$& 通信波长（ 习惯上，

这两个波长简称为通信波长）完成的/ 而同样地，第

一个基于极化编码的通信波长量子密码实验也是由

O<B<$ 小组在 >??C 年通过日内瓦湖底的光纤完成

的［>@，>?］，距离为 N.I&/ 从此，大量利用不同手段和

技术的通信波长量子密码实验相继开始展开，如爱

尔兰 S+H$B:$= 小组利用被动光纤网络实现的多用

户量子密码［NE］、利用光纤多路复用技术实现的量子

密钥和经典数据同步传输［N>］等等/ 除了极化编码，

在光纤中经常采用的是另外一种编码方式是相位编

码/ 相位编码的概念最初是由 A:$$:%% 在 >??N 年两

态协议的文章中提出的［?］，其基本思想是态制备和

态测量都是在干涉仪中完成，不同的相位对应不同

的编码/ 此后，更多的相位编码方案相继提出如双

T#’- ; R:-$=:( 干涉仪（=+"GF: T#’- ; R:-$=:( <$%:(P
J:(+&:%:(）［NN］、即插即用系统（*F", ; #$= ; *F#) B)BP
%:&）［N.］、基于能量 ; 时间纠缠（:$:(,) ; %<&: :$%#$P
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()*+*,-）［$#］相位编码及相位 . 时间编码（ /012* .
-3+* 4563,(）［$&］等等，相位同步和系统稳定性是相位

编码最大的障碍7 值得一提的是，最近 8323, 小组的

即插即用光纤量子密码系统已经把光纤长度提高到

9:;+［$9］，这也是目前量子密码领域里唯一产品化

的方案7
但是光纤也存在很大的缺陷，最主要因素就是

单模光纤中的双折射效应以及光纤损耗7 光纤中心

附近存在的应力分布以及光纤几何的非对称将会使

得光纤中传输的两个正交极化态的光子产生不同的

相速度也就是双折射效应，这种效应在光纤工程中

经常被有意制造成特殊功能的光纤如保偏光纤（/5<
)1=3>1-35, . +13,-13,3,( ?3@*=），但这种保偏光纤并不

能解决光纤双折射引起的对光纤量子密码影响最大

的极化模式色散（/5)1=3>1-35, +56* 632/*=235,）效应，

因为保偏光纤只能保持某个特殊方向的极化而不是

任意极化方向7 简单地说，就是光纤中不同极化模式

具有不同的传输速度，从而通过光纤的传输时间不

同，出射的极化态和入射的极化态也不完全相同7 这

里需要特别提到一下的是，虽然由于单模光纤的种

种原因使其不利于基于极化纠缠光子对的量子密

码，但最近加拿大滑铁卢大学的 A1?)1++* 小组提出

利用极化模式的时间延迟方法来克服单模光纤双折

射效应引起的退相干［$:］，我们小组已经完成了这个

方案的实验演示并获得重要的结果7 当然，除了极化

模式色散效应，单模光纤中还存在着其他次要的非

对称效应如几何相位（(*5+*-=34 /012*）、极化相关损

耗（/5)1=3>1-35, . 6*/*,6*,- )522）等，这些效应对光

纤量子密码影响不是很大7 在实验中光纤这些双折

射效应是通过自补偿装置（ 2*)? . 45+/*,21-3,( 45,<
?3(B=1-35,2）来消除的，如前面提到的 8323, 小组的即

插即用系统就是用法拉第镜（C1=161D +3==5=）来被动

补偿光纤极化波动从而提高系统稳定性7 另一方面，

虽然通信波长的光纤比 E%%,+ 波长的光纤衰减要

小得多，但是光纤衰减对长距离光纤量子密码还是

有着本质的影响，由于背景噪声、探测器技术、单光

子源或者纠缠光子源的不完美性等原因限制了光纤

信道的通信距离，最大距离大约在 ’%%;+ 左右7 事

实上，由于纠缠光子源的亮度限制使其很难用来作

为长距离光纤通信，单光子源是比较现实的方案，但

是为 了 防 止 如 光 子 数 攻 击（ /05-5, ,B+@*= 2/)3--*=
1--14;）等窃听策略其每脉冲平均光子数（+*1, /05<
-5, ,B+@*=）不能太高，同时目前探测器探测效率的

不完美导致长距离光纤量子密码的密钥生成速度很

难达到理想要求，目前光纤量子密码的光纤最远距

离是 ’$$;+［$E］，是由 F5203@1 欧洲研究中心在 $%%#
年完成的7

为了解决长距离光纤量子通信中光子损耗以及

双折射引起的退相干效应带来的最大距离限制，量

子中继器（GB1,-B+ =*/*1-*=）和自由空间量子密码

（ ?=** 2/14* GB1,-B+ 4=D/-5(=1/0D）是两种比较可行

的方案7 量子中继器方案［$H］包括纠缠制备（ *,-1,<
()*+*,- /=*/1=1-35,）、纠缠交换（ *,-1,()*+*,- 2I1/<
/3,(）［"%］、纠缠纯化（ *,-1,()*+*,- /B=3?341-35,）［"’］、

量子存储器（GB1,-B+ +*+5=D）等部分，利用这个方

案可以在遥远两地制备高品质的纠缠态，从而可以

用于量子通信7 近些来年，这方面的实验进展非常迅

速，特别是在 $%%" 年，我们小组完成了量子中继器

的实验演示［"$］7 另外一种解决长距离光纤通信问题

的方法是基于人造卫星的自由空间量子密钥分发，

其基本思想是，在地面上制备好单光子源或者纠缠

光子源，通过望远镜装置发送到人造卫星上，然后反

射到其他卫星或者地面的其他地点，从而完成自由

空间信道的建立7 实际上，由于整个大气层厚度衰减

等效于地面大气长度只有 &;+ 左右，而在外太空的

衰减基本可以忽略不计，所以如果纠缠光子在地面

大气分发距离能够超过 ’%;+ 的话（ 这里的意思是

指通过 ’%;+ 距离以后依然能够在有限时间内获得

令人满意的纠缠光子对数量），那么理论上地面和

卫星之间的量子通信是完全可行的，从而未来的全

球化量子通信的可行性得到验证7 自由空间信道的

另外一个重要的优势是大气中本质上不存在双折射

效应，同时大气传输损耗曲线表明在纠缠光子波长

范围内（ 目前实验上纠缠光子的波长均在 :%%—

E%%,+ 内）信道的传输损耗是相当小的，另外这个

波长范围内成熟的探测器技术、弱色散效应等都给

自由空间量子密码实验带来便利的条件7 但是，背景

光噪声（@14;(=5B,6 )3(0-2 ,532*）、大气扰动（ 1-+52<
/0*=34 -B=@B)*,4*）带来的到达时间 偏 差（ 1==3J1) .
-3+* K3--*=）和 光 斑 晃 动（ @*1+ I1,6*=）光 斑 发 散

（@*1+ 63J*=(*,4*）、天气能见度（I*1-0*= J323@3)3-D）、

信号同步等等多种因素将会给自由空间信道量子密

码带来一系列问题，后面我们还会详细的讨论7
在自由空间量子密码实验方面，目前国际上有

多个小组开展这方面的工作，如美国 A52 L)1+52 国

家实验室的 MB(0*2 小组、英国 N=32-5) 大学的 O1=3-D
小组、德国慕尼黑大学的 P*3,?B=-*= 小组、奥地利维

也纳大学的 Q*3)3,(*= 小组、中国科学技术的潘建伟
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小组等等! 自由空间量子密码实验最早是由 "#$%&’
小组在 ())) 年完成［**］，距离为 +! ,-.，采用单光子

源方案! 实际上在 ())* 年 /&0102$&3 小组完成 ,)).
自由空间纠缠光子分发［*4］之前的所有自由空间实

验中包括 ())+ 年 563078 小组的 +! 9-. 自由空间密

码［*:］、())( 年 "#$%&’ 小组 +)-. 白天自由空间量

子密码［*,］、())( 年 ;&02<#37%&3 小组的 (*! 4-. 自由

空间量子密码［*=］（这也是目前自由空间量子密码最

远距离）等等都是采用单光子源的方案! 而在我们

的实验中［*>］，利用信号同步技术、自行设计参数的

望远镜系统、高亮度纠缠光子源等优势，完成了通过

地面大气 +*-. 的自由空间纠缠光子分发，这也是

目前自由空间纠缠光子分发的最远距离，实验表明，

纠缠光子在通过超过大气层等效厚度的距离之后，

纠缠特性依然能够很好保持! 另外，我们观测了类空

间隔 ?&11 @ A"B" 不等式的破坏，在这个基础上，我

们利用分发的纠缠光子对演示了纠缠光子对 ??>4
协议———C-&379+ 量子密码协议! 这个实验第一次验

证了地面和卫星进行量子通信的可行性，为未来的

基于人造卫星全球化量子通信打下坚实的基础! 下

面我们来详细说明这个实验!

(D +*-. 自由空间纠缠光子分发实验

如图 + 所示，实验中纠缠源地点选择在合肥市

西郊海拔 (>+. 的大蜀山顶安徽电视台发射塔下，

两个接 收 者 E10F& 和 ?GH 分 别 坐 落 在 离 纠 缠 源

=I =-.，:! *-. 的中国科学技术大学西校区和肥西

县桃花镇，纠缠光子对中的一个光子通道通过了合

肥市区上空，受到城市环境如空气污染、背景光等的

严重影响，而另外一个通道由于在城市郊区，所以环

境的影响相对来说要小一点! 两个接收者的直线距

离是 +)! :-.，由于建筑物的阻挡，两个接收端无法

相互目视可见!
在发送端，我们使用 *:+! +2. 波长的氩离子激

光器产生的激光，通过非线性晶体———??J（H&76 @
H630#. @ HG367&）晶体，利用 KK 型参量下转换技术产

生极化纠缠光子对! 当激光器功率为 *)).; 时，在

单光子探测器前面加 (! >2. 相干滤波片（ 027&3<&3L
&2F& <017&3）的情况下可以获得大约每秒 +)，))) 对

=)(! (2. 波长的纠缠光子!
为了获得更好的通信信道的传输效率以及信道

系统稳定性，我们自行设计了两套传输系统，共包括

4 个相同的大型折射式望远镜! 每个望远镜的长度

图 +D 实验地点示意图（ 实验中纠缠源的地点我们选择在合肥

市西郊大蜀山顶安徽电视台发射塔下面! 通信双方之一的 E10F&

选择在中国科学技术大学西校区，而 ?GH 选择在肥西县桃花镇!

纠缠光子通过了城市上空大气噪声环境，受到空气污染以及背

景光的严重影响，在接收端没有加相干滤波片时夜晚的背景光

计数依然能够达到大约每秒钟 *)，))) 个! 左边的插图为发送端

照片，右边的插图为 E10F& 端在夜间拍摄到的来自发送端的对准

激光和同步激光的照片）

为 *! 4.，高度为 +! =.，重量为 >))-$，移动精确度为

)! + 角秒，焦距可达 (.，同时每台望远镜配备一个

小型望远镜，以便定位以及多个目镜以获得不同的

聚焦效果! 望远镜的主要重量集中在底座上，从而保

证了地面上望远镜的稳定性，而如果望远镜安装在

卫星上，这种底座是不需要的! 望远镜内部的每块镜

片均镀了一层膜，使得在纠缠光子波长 =)(! (2. 的

透过率最大，每两个望远镜之间也就是每套传输系

统的整体光学传输效率可以达到 =)M ! 实验期间，

大蜀山顶的恶劣环境尤其是长年累月的大风给实验

带来巨大的困难，当然我们采取了许多相应的措施

来克服这些困难，例如建造两个特别的窗户来降低

大风对发射望远镜稳定性的影响等等!
发送端的纠缠光子收集到两根单模光纤（ ’02$1&

@ .GN& <0H&3）中并分别连接到两个发送望远镜，由

于光纤中存在着前面我们提到的极化模式色散效应

影响光子的极化方向，所以在纠缠光子扩束发射之

前需要我们利用波片组成的极化控制器（OG1630P6L
70G2 FG273G11&3）进行极化补偿，并把单模光纤固定起

来! 因为自由空间信道的距离较远，光斑的发散和晃

动较大，接收端的光斑位置会随机地变化，从而降低

收集效率，所以我们利用发送端的望远镜把发射光

斑直径扩束到 +(F. 以后再发送，同样地，在接收端

利用一个完全一样的望远镜进行接收，经过聚焦以

及光学测量系统以后纠缠光子耦合到 ,(! :!. 直径

的多模光纤（.#170.GN& <0H&3）并进入单光子探测器

·!"#·
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图 $! 实验方框图以及接收端光学示意图（在纠缠源发送端，我

们首先把纠缠光和同步脉冲激光光束通过双色镜片耦合到一

起，并利用望远镜系统分别分发到两个接收端( 在接收端，类似

地，用双色镜片把不同的波长的光束即纠缠光和同步脉冲激光

分开( 其中 &"$)* 的同步脉冲激光通过反射镜和透镜耦合到光

敏接收器上，把同步脉冲转化为幅度正比于能量的电信号，这个

周期性的同步脉冲经过恒比定时器后的信号作为整个后端数据

采集系统的触发信号( 另一方面，纠缠光进入单光子极化分析系

统，分束器用作基矢的随机选择，半波片和极化分束器进行极化

测量( 在极化分束器前面加入 $ 个 $( +)* 相干滤波片是为了降

低背景光的计数( 两个极化分束器分出的 # 个通道的光子通过

耦合装置收集到多模光纤中并进入单光子探测器测量，探测器

的输出信号进入数据采集系统( 数据采集系统通过 ,-.$( % 接口

连接计算机，两个接收端的计算机通过经典通信方式进行数据

的离线软件处理）

（/0)123 45676) 8373976:）( 通过种种努力，我们可以使

得整个系统稳定工作数个小时( 在图 ’ 的右边插图

中，我们可以看到非常清晰明亮的来自发送端的对

准激光光束和同步激光光束(
由于发送端到两个接收端的距离不等，所以纠

缠光子到达接收端的飞行时间不同，同时由于空气

扰动的原因导致光子到达时间存在晃动（时间晃动

为 !!），为了更好地符合两个接收端的探测事件，

必须要求符合时间窗口（ 960)9083)7 70*3 ;0)86;）大

于时间晃动 !!( 但是如果为了获得足够的符合计数

而增大符合时间的话，会导致偶然符合（ <99083)7<2
960)9083)7）事例增多，从而影响了纠缠光子的对比

度( 一般地，为了解决这种远程符合问题，通常有三

种方法( 第一种是电缆延迟符合( 就是把 =2093（或者

.6>）的探测器信号通过电缆（或者中间可以利用放

大器进行中继）拉到 .6> 处和 .6> 的探测器信号进

行符合，当然，.6> 的信号也需要一定的延迟以便两

个接收端信号对齐符合，.6> 的延迟可以通过光子

飞行时间的差值以及 =2093 的电缆长度进行计算(
这种方法的优点就是简单、方便，适合于短距离的符

合，但是缺点就是笨重，架设工程浩大，尤其在城市

中操作起来更是相当麻烦( 实际上，?3020)13: 小组在

$%%" 年的 @%%* 纠缠光子分发的实验中［"#］，采用的

就是这种远程符合方法( 第二种方法是采用原子钟

同步，就是说 =2093 和 .6> 两端分别记录光子探测

事件的精确时间，并进行软件比较，在合适符合窗口

出现的两个事例就可以认为是纠缠光子的符合事

例( 这种方法的最大优点就是精度非常高，但是这也

导致了原子钟同步的高成本、需要初始化同步等问

题( 第三种方法就是我们采用的这种激光脉冲同步

的方法，如图 $ 所示，我们利用一个 &"$)* 波长的

调 A 激光器（A B /;079538 2</3:）脉冲分成两份，并

分别和纠缠光子耦合到一起，再通过望远镜发送给

接收端( 这样同步激光脉冲和纠缠光子飞行相同的

距离，在接收端，我们测量每个单光子探测事例和相

应的同步脉冲信号的时间差，通过经典通信以及软

件分析，如果 =2093 和 .6> 两端事例相对各自同步

脉冲信号时间差的差值在符合时间窗口之内的话，

我们可以认为这两个事例是好符合事例，也就是这

两个光子是纠缠光子( 实验中，考虑到有多种因素会

造成时间晃动，我们把符合时间窗口设定为 $%)/ 左

右(
在接收端，如图 $ 所示，首先用双色镜片（ 80C

95:609 *0::6:）把在发送端同样用双色镜片耦合的不

同波长的光束即纠缠光和同步脉冲激光分开( 其中

&"$)* 的同步激光脉冲通过反射镜和透镜耦合到光

敏接收器（45676) :3930D3:）上，把同步脉冲转化为幅

度正比于能量的电信号，这个周期性的同步脉冲经

过恒比定时器（ 96)/7<)7 E:<9706) 80/9:0*0)<76:）后的

信号作为整个后端数据采集系统的触发（ 7:0113:）信

号，这里需要说明的是，在 =2093 端，由于距离较远

而且由于城市空气污染等原因，使得同步激光脉冲

的衰减比 .6> 端大很多，所以 =2093 端的光敏接收

器信号是经过一个放大器后才进入恒比定时器的，

而 .6> 端则不需要放大器( 另一方面，双色镜片分开

的另一路纠缠光进入单光子极化分析系统，分束器

（>3<* /420773:）用作基矢的随机选择，半波片（ 5<2E
;<D3 42<73）和极化分束器（462<:0F<706) >3<* /420773:）
进行极化测量( 两个极化分束器分出的 # 个通道的

光子分别通过相同的耦合装置（ 96G423:）收集到多

·!"#·
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物理

模光纤（!"#$% !&’( )%*(+）中并进入单光子探测器测

量，探测器的输出信号进入数据采集系统, 数据采集

系统通过 -./（"0%1(+23# 2(+%3# *"2）4, 5 接口连接计

算机，两个接收端的计算机通过经典通信方式进行

数据的离线软件处理（&))#%0( 2&)$63+( 7+&8(22）,
为了降低背景光计数，实验时间一般都选择在

晚上进行，同时每个接收端都加了两个 4, 90! 的相

干滤波片，这样背景光计数一般可以降低到每秒钟

:55 个 左 右, 在 天 气 能 见 度 很 好 的 情 况 下（ 大 于

; < =! ），在/&* 端 的 单 光 子 计 数 率 大 约 为 每 秒

:5，555 个而 >#%8( 端只有大约每秒 ;9，555 个，符合

计数率大约为每秒 ?55 个, 而在正常的能见度条件

下（;5=! 左右），符合计数率大约可以达到每秒 ;<5
个左右,

在发送端的纠缠态可以写成如下形式：

! ! 〉" ;

!4
（ #〉> $〉/ ! $〉> #〉/），（;）

其中 >，/ 分别代表发送到 >#%8( 端和 /&* 端的光

子，#，$ 代表光子的水平极化（ @&+%A&0$3# 7&#3+%A3B
$%&0）和垂直极化（ 1(+$%83# 7&#3+%A3$%&0）, 纠缠源的本

身对比度（ 也就是发送前）在 #$ 基矢下可以达到

C9D ，而在 E :<F G H :<F基矢下可以达到 C:D , 而在

两个接收端获得的纠缠光子中，如图 ? 所示，在 #$
基矢和 E :<F G H :<F基矢下的对比度分别为 C:D 和

9CD ，平均对比度为 C;D ，远远高于破坏 /(## 不等

式［?C］所要求的 I;D 的对比度, 为了进一步验证我

们获得的纠缠光子的品质，我们测量了 /(## 不等式

的一种特殊形式———JK.K 不等式（ 8#3"2(+ H @&+0(
H 2@%!&0L H @&#$ %0(M"3#%$L）［:5］, 其中极化相关系数

定义如下：

%（">，"/）"
&’ ’ ’ &! ! ! &’ ! ! &! ’

&’ ’ ’ &! ! ’ &’ ! ’ &! ’
，（4）

其中 &()（">，"/）代表了 >#%8( 的第 ( 通道的极化角

度为 "> 和 /&* 第 ) 个通道极化角度为 "/ 的符合计

数, 在 JK.K 不等式中，其参量 * 值定义为

* " %（">，"/）! %（">，"/+）’
%（">N，"/）’ %（">N，"/N） , （?）

从局域实在（ #&83# +(3#%2$%8）观点来看，不论 "> 和 "/

设成什么角度，值总是小于 4 的, 但是量子力学认

为，* 值可以大于 4，尤其当 : 个角度（">，">N，"/N，
"/N）O（5F，:<F，44, <F，PI, <F）时，* 可以达到最大

值 !4 4, 这里需要说明一下的是，在以前的用光学方

法检测局域实在理论或者说检测 /(## 不等式破坏

的实验中，主要存在两个漏洞，即探测效率漏洞和局

图 ?Q 量子纠缠分发的验证曲线（ 为了验证两个接收端纠缠态

的品质，我们测量了随 >#%8( 极化角度变化的符合计数曲线, : 条

曲线分别对应了 /&* 端 : 个不同的极化角度 #、$、E :<、H :<, 通

过图中 : 条拟合的正弦曲线，我们可以看出在 #$ 基矢下对比度

可以达到 C:D 而在 E :< G H :< 基矢下可以达到 9CD ，平均对比

度为 C;D ，远远高于破坏 /(## 不等式所需要的对比度）

域性漏洞，其中探测效率漏洞存在所有的光学实验

中, 而在我们这个实验中，我们演示了一种类空间隔

的 /(## 不等式的破坏，消除了局域性漏洞, 实验中，

如图 4 所示，每端的观测者利用分束器作为真随机

基矢选择，再使用 : 个单光子探测器进行（5F，:<F，

44R <F，PI, <F）极化测量, 实验的整个测量时间为

452，也就是两个类空间隔观测者的 ;P 个符合计数

是同时测量的, 另外，由于实验中的每个探测器的探

测效率并不一样，所以两重符合计数需要按照其单

路计数进行归一化, 最后，我们获得 * 的实验值为

4, :< S 5, 5C，见表 ;，违反了 JK.K 不等式 < 个标准

方差, 这个结果也说明了两个相距 ;5 多千米的接收

端之间建立了纠缠,

表 ;Q JK.K 不等式相关系数测量值!

%（">，"/）（5，44, <F） （5F，PI, <F）（:<F，44, <F）（:<F，PI, <F）

数值 H 5, P9; 5, IP: H 5, :4; H 5, <9;

偏差 5, 5:5 5, 5?P 5, 5<4 5, 5:P

!JK.K 不等式 : 个相关系数值如上表所示，其参量 * 值为 4, :< S
5, 5C，获得了 < 个标准方差的 JK.K 不等式的破坏

Q Q 接下来，我们利用了已经建立的纠缠资源进行

纠缠光子 //9: 量子密码协议［P］（也就是 T=(+$C; 量

子密码协议［;4］）的演示, >#%8( 和 /&* 利用分束器随

机选择接收光子的测量基矢：#$ 基矢或者 E :< G H
:< 基矢，当双方选择相同的基矢时，他们的测量结

果始终是反关联的，从而可以很简单地产生密钥, 实

验中在 : 分钟里总计产生了 4C，:?? 个符合计数，由

·!"#·
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于接收端的每个耦合装置的接收效率不一样，所以

我们随机丢弃了一些高效率通道的探测计数，使得

每个通道的接收效率基本相当( 通过这样的处理，我

们仍然获得 ’&，"%) 个原始密钥( 进一步，我们首先

丢弃 *+,-. 和 /01 选用不同基矢的事例，剩下的筛

选密钥总计为 2，3&4 个，其量子比特错误率（56789
:6; 1,:< .==0= =7:.）为 &( )"> ( 然后我们再进行纠错

处理，密钥数量降低为 #，)43，而错误率也下降为 ’(
#4>，接着我们进行隐私放大处理，最终获得的安全

密钥数量为 $，#"& 1,:<，平均安全密钥产生速度为

’% 1,:< ? <( 当然，如果利用高亮度纠缠源的话［#’］，密

钥产生率可能会达到每秒钟几百个(

"! 结论、意义和展望

虽然同以前类似的实验相比，我们这个实验似

乎只是前进了一小步，但是，这一小步是意义深远

的( 首先，我们这个实验第一次证明了经过大气层等

效厚度的大气之后，纠缠光子依然可以存活，纠缠特

性依然可以保持，并且演示基于类空间隔 /.++ @
ABCB 不等式的破坏，而这个破坏完全保证了量子

密码协议的绝对安全性，也就是消除了通信过程的

窃听漏洞( 其次，我们这个实验中的纠缠光子对的最

终收集效率或者说衰减为百分之几，远远高于基于

人造卫星的自由空间量子通信的信道衰减阈值［#$］，

这也充分说明了地面 @ 卫星之间量子通信的可行

性( 再次，在这个实验中开发出来或者利用的一些技

术和手段（ 如建立高稳定性的传输信道、遥远两地

接收者的同步等等）为未来的全球量子通信实验研

究打下良好的技术基础( 最后，需要指出的是，利用

脉冲调制以及可以门控的纠缠源，加上精密的空间

滤波和精确的光谱滤波等技术，完全可以进行白天

的自由空间量子通信［"4］(
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