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摘! 要! ! 理论上，量子密钥分发可以带来绝对安全的保密通信, 但是真实系统的量子密钥分发的安全性需要进

一步证明, 现有的基于弱相干态的量子密码实验在光子数分离攻击下是完全不安全的, 诱骗信号方案（7819: ; <(0(8
=8(’97）及纠缠对分发方案可以实现基于现有技术的、真实系统的绝对安全量子密钥分发,
关键词! ! 量子保密通信，安全性，>>45 方案，诱骗信号方案，光子数分离攻击
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3! 背景

保密通信最直接的办法是让通信双方先共享一

串密码，然后以此密码对通信内容加密、解密, 然而，

他们必需使用秘密信道才能建立共同密码, 经典通

信不存在可证实的绝对安全的秘密信道，因为窃听

者原则上总可以做到获取信息而又不留痕迹, 或者

说，当我们使用秘密信道作密钥分发（ R8: 7/<(P/S-E
(/92）时，我们无法证实密钥没有被窃听, 换言之，我

们无法证明任何经典密钥分发（ 1.0<</10. R8: 7/<(P/E
S-(/92）是安全的,

$% 世纪 \% 年代，数学家提出了用于保密通信

的“公钥”方法（“)-S./1 R8:”<:<(8=）, 这种方法不

需要保密通信的发信方（@./18）接受方（>9S）拥有共

享密码, 在此系统中，>9S 公开其公钥 C，但隐藏密

钥 D, 任何人，比如 @./18 想向 >9S 发送密信 +，可先

利用公钥 C 对 + 编码而形成 :EC（+）F 只要拥有 C，

:EC（+）可简单算出F 但是，:EC（+）的解码，即 !ED
（:EC（+））G + 运算极其复杂，除非拥有密钥 D，而

>9S 是唯一拥有密钥 D 的人, 然而，这种解码的复杂

性迄今并无数学证明, 以被广泛使用的 ]^@ 法为

例，其核心是对大数分解运算的复杂性假定, 其安全

性隐患在于这种假定从未获得证明, 更坏的消息是，

使用量子算法，大数分解可以被有效地给出, 这就是

说，在经典算法范围内，]^@ 系统的安全性未获证
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明；在量子算法范围内，./0 系统肯定不安全［1］& 山

东大学王小云等［2—3］人近年来以经典算法对两种经

典密码系统的成功破解加剧人们对经典密码系统安

全性的忧虑，即便窃听者仅采用经典算法&
当然，经典公钥系统并非保密通信的唯一方法&

为 实 现 绝 对 安 全 的 保 密 通 信 ，4 & 5 & 67,7"" 与

8& 69*::*9; 与 1<=3 年 提 出 了 量 子 密 钥 分 发 方

案［>］& 这种方案的安全性基于量子力学基本原理&
67,7"" 与 69*::*9; 的具体量子密钥分发方案后来被

称为 66=3 方案［>］& 我们将从 66=3 方案［1］开始，综

述量子密码的方案，安全性［?—=］，以及真实系统的实

验现状［1@—12，1=—2@］和安全性［1A—1B］&

2- 66=3 方案及其绝对安全性

!" #$ %%&’ 方案

在 66=3 密钥分发方案中［>］，以量子态对应于

经典二进制码（C)"）& 为简单起见，我们考虑一种最

简单的量子态：光子偏振（见图 1）& 水平或 3>D偏振

对应于经典比特 @；竖直或 1A>D偏振对应于经典比

特 1& 0()+7 向 6EC 发射一系列单光子偏振态& 每个

光子的偏振从水平，竖直，3>D或 1A>D中随机选出&
或者说，0()+7 随机使用了两组基，我们称之为直角

基（水平，竖直偏振）及斜角基（3>D偏振或 1A>D偏

振）& 对每个飞入光子，6EC 随机选用直角或斜角基

测量其偏振（对每个飞入光子 6EC 只能选用一组基

测量）& 这样，在 66=3 方案中，对每个飞入光子，有

一半概率 6EC 使用错误基测量，即 6EC 的测量基与

0()+7 的态制备基不一样& 他们通过经典公开通道比

较每个光子的制备基与测量基& 6EC 丢弃那些使用

了错误基得到的测量结果& 对于剩下的测量记录，

6EC 随机抽取一部分与 0()+7 对照，检验每组基下各

态的误码率并丢弃这些公开宣布的用作检验的测量

结果& 若误码率过大，他们放弃所有数据& 否则，他们

再对剩余数据（我们称之为初始码，即 9*% F7G）通过

纠错（799E9 +E997+")E,），隐私放大（#9)H*+G *I#()J)+*K
")E,）而提炼出最终码（ J),*( F7G）&

图 1- 光子的 3 个偏振态可以用来作量子密码

现有的对 66=3 方案绝对安全性的严格数学证

明，基本都采用了繁复的数学或者是涉及了极其精

巧的物理概念& 为清楚起见，我们从量子力学原理开

始对 66=3 方案的安全性作一粗略回顾&

!" !$ 零噪声通道下 %%&’ 方案的安全性

先考虑特殊情况，0()+7 与 6EC 之间用于传递量

子态的物理通道没有噪声［>］& 在此情况下，他们要

求误码检验的结果必须是零误码率，否则丢弃所有

初始码& 窃听者（ 7*H7:;9E##79）要获取部分密码信

息，她必须在量子态自 0()+7 向 6EC 传递过程中对

这些量子态作某种观察& 对于每个光子，由于她不知

道该光子偏振态是在直角基或是斜角基下制备的&
她的任何观察至少对其中一种基下制备的态产生干

扰从而导致 0()+7 与 6EC 在误码检验中发现大于零

的误码率& 例如，窃听者选择直角基观测每个量子

态& 此观测不会干扰直角基下制备的态，但是每个斜

角基下制备的态将有一半的可能性变成误码& 具体

的说，假定 0()+7 以斜角基制备了第 ! 个光子的偏振

态，3>D偏振：

" 3>#〉$ 1

!2
（ " %〉&" ’〉），

这里 % 与 ’ 分别代表水平偏振态与竖直偏振态& 若

在传输过程中任何人包括窃听者对此态在直角基下

测量，依量子力学的测量原理，此态将要么塌缩至水

平偏振态要么塌缩至竖直偏振态& 将来若 6EC 在斜

角基下测量其偏振，其测量结果有一半可能性与

0()+7 的制备记录不符& 同理，若 0()+7 所制备的态

为 1A>D偏振，在传递过程中受到直角基测量，此光

子亦有一半可能性导致误码& 如果在误码检验中，

0()+7 选用了 ( 个在斜角基下制备的偏振记录，则窃

听者对所有光子偏振以直角基测量而又不被察觉的

概率为 2 L ( & 只要 ( 值不太小，窃听者在 66=3 方案

中成功通过误码率检验的可能性几乎为零& 或者说，

只要有窃听，0()+7 与 6EC 总能察觉&
在实践中，由于现有技术无法实现零噪声物理

通道，这种零噪声通道事实上并不存在& 噪声在量子

态制备，传输及测量过程中是不可避免的& 因此，更

为重要的问题是噪声通道下的安全性证明&

!& ($ 噪声通道下量子密码的绝对安全性证明

由于篇幅所限，我们在此只能介绍证明的基本

思想& 我们从绝对安全性（’,+E,;)")E,*( :7+’9)"G）开

始&
定义：若任何窃听者对最终码的信息量大于 !

的概率小于 "，其中 "，! 为指数接近于零点小量，如
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3%% 亿分之一，则称之为具有绝对安全性,
早期文献常有计算误码率与窃听者对初始码信

息量的关系的研究, 然而这样的研究无法论证窃听

者对最终码的信息量, 注意，由于窃听者可以储存其

量子态而直接攻击最终码，经典信息论中的有关压

缩窃听者信息量的结论不适用,
严格的安全性证明最早由 4, 506789 于 3::& 年

给出［&］, 506789的 证 明 极 其 繁 复 , 我 们 在 此 基 于

;<09’/ 的简化解释对其基本思想［=］做扼要介绍：用

经典 >?? 码对 @@AB 方案中的初始码进行提炼（ 含

纠错与隐私放大两步），在关键性的隐私放大部分，

506789 引入两种方案：虚方案与实方案, 在虚方案

中，用户最终得到 C 个光子在斜角基上的纯态因此

窃听者对虚方案的最终码信息量为零, 由于虚方案

要求他们在直角基下测量获得最终码，所以 D./17
与 @<E 在虚方案中不能形成共同最终码, 实方案中，

D./17 以直角基的态取代斜角基, 由于对称性，对窃

听者而言，虚方案与实方案全等，以此窃听者对实方

案的 ! 光子在直角基上的信息量必然也为零, 而此

时由于初始态是在直角基下制备，所以 D./17 与 @<E
可形成全同最终码,

?’<8 与 F879C/.. 与 3::: 年给出了大为简化的证

明［A］, 其基本出发点为纠缠态提纯, 假如 D./17 与

@<E 共享 ! 对（偏振）纠缠对：

" ! # 〉$ 3

!$
（ " %%〉#" &&〉）

那么他们分别对各自的光子偏振在直角基下测量，

所得结果必然全同且任何第三者对他们的测量结果

必然完全无知, 在噪声通道下的纠缠分发不可能让

他们享有纯纠缠对，但是纠缠提纯理论告诉我们，用

>?? 量子纠错码可将低质量纠缠对提炼成较少数量

的高质纠缠对直至纯纠缠对, 然而，获得绝对安全的

最终码并不必须完成纠缠提纯的全过程, 事实上，位

相错误由于不影响最终码，因此毋需最终矫正, 只要

他们作了适当的操作使得他们原则上知道如何矫正

即可, 这样，量子 >?? 码被经典化，而代之以先测量

再使用经典 >?? 码对测量数据进行操作, 既然可以

先测量，则初始纠缠对的制备亦无必要, D./17 可以

直接制备并向 @<E 传递单光子 @@AB 偏振态,
提炼出的最终码如果只把它用作一次性便笺式

密码（<27 G (/H7 G )0I）的话，那么它是绝对安全的,
如果对最终码进行扩张或多次使用，则安全性无法

保证，从而丧失了量子密码对经典密码的最大优势,
最终码的产出率取决于通道误码率, 就 @@AB

方案而言，以经典 >?? 码提炼的产出率为

’ $ 3 ( $)（ *），

)（ *）$ ( *.<J$ * (（3 ( *）.<J$（3 ( *），

其中 * 为平均误码率, 此公式给出量子密钥分发误

码率上限值为 33K ,

!, "# 真实系统与理想系统的差别

需要强调的是，虽然 @@AB 方案已经被证明是

绝对安全的，这并不意味着任何以该方案为基础的

实验都是安全的, 这是因为所进行的实验未必真正

符合 @@AB 安全性证明中所要求的前提条件, 证明

中假设了单光子源，由于技术难度极高，现有的实验

多采用单一强度弱相干态或下转化产生的纠缠态,
下面对这两种做法的技术现状及安全性作一介绍,

"! 基于弱相干态的量子密码系统安全

问题

$, %# 现有实验状况

由于光子偏振态在光纤里传播时噪声较大，通

常对 @@AB 态采用位相加载（)’097 1<I/2J）, 这要求

@<E 在远端作单光子干涉测量，即观测两光束的干

涉效应, 这要求对光程控制的精度小于 #K 波长, 最

早的一种办法是 ).-JL).06（FLF），采用双程光传

输［:］, 这种方法可对光程误差作自动矫正, 在 FLF
系统中，光源与测量发生在密钥分发的同一侧, 由

@<E 向 D./17 发射强光，D./17 将强光衰减成平均强

度为 %, 3 光子左右的弱光并在加载 @@AB 态后传

回, 最早的日内瓦大学的实验［:］传输距离 &=CH，每

秒形成初始码 3&% 个，误码率为 #K , 此后，FLF 法

的实验结果又有进展，其密钥分发距离可达 3%%CH,
可是，由于强光后向散射（E01C910((78/2J）造成的测

量噪声限制了传送距离, 或者说，若距离过长，由后

向散射造成的误码率将会太大而不能生成最终码,
后来的实验放弃了 FLF 法而采用单向传输弱

光（弱相干态）, 单向传输的主要技术困难在于远端

干涉装置的稳定性, 到目前为止，至少已有三个弱光

单向传输实验, 剑桥实验［3%，33］采用连续，主动矫正

的方 法 保 持 干 涉 测 量 的 准 确 性, 其 传 输 距 离 达

3$$CH，误码率为 A, :K , 日本电气公司（MN>）实验

采用固化干涉装置（ /2(7J80(7I G <)(/1 /2(78O78<H7(78）
并改进了单光子探测器信噪比，他们的传输距离为

3#%CH［3$—3B］, 中国科技大学实验通过自动矫正偏振

·&!%·
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起伏而加强了 ./ 干涉议的稳定性& 该实验实现传

输距离 01234，误码率 56 ，初始码产生速率 07 89

:)" ; <［02］&
然而，所有这些弱光传输及检测实验还不足以

形成安全的量子密钥分发& 事实上，若窃听者采用光

子 数 分 离 攻 击（ #!="=, 8 ,’4:>? 8 <#()""),@ *"A
"*+3）［05，0B］，则上述所有实验都是完全不安全的&

!& "# 光子数分离攻击［$%，$&］

现有通道损耗率极大，对于 07734 以上的距

离，加上探测效率，整体效率将小于千分之一& 根据

理论证明，理想单光子源即便在高损耗通道下也是

绝对安全的& 可是弱相干光源在高损耗通道下则结

果完全不同：据此所建立的密码是完全不安全的，因

为窃听者可以通过光子数分离攻击而获得全部密

码& 如图 1 所示& 为表述方便，我们以偏振空间为例&
在光子数空间，强度为 !，位相随机的相干态的数学

式为

! !〉〈! ! " > # !(
$

!$

$！
! $〉〈$ ! ，

其中 $ 为光子数& 此式的物理意义为，任意一个相干

态脉冲可能是真空，可能是单光子，可能是多光子&
现有实验将相干态强度设为

! " 7% 0，

即平均每个脉冲 7& 0 个光子& 此即表明多光子脉冲

的概率大约为单光子脉冲概率的 26 &

图 1- 光子数分离攻击

窃听者在截获每一个脉冲之后，先观测其光子

数& 若只有一个光子，则将其丢弃& 若有多个光子

（两个或两个以上），窃听者保留其中一个而将剩余

光子通过低损耗通道传给 C=:& 等到 D()+> 与 C=: 公

布每个脉冲的正确测量基后，窃听者再对她所保留

的光子各自进行测量& 由于多光子脉冲所有光子偏

振全同，窃听者可拥有 C=: 的所有光子的全部偏振

信息& 窃听者在进行光子数分离时只对光子数测量

而未对偏振测量，因此不会造成任何噪声& 另外，由

于窃听者可以使用低损耗通道，窃听者总体上并未

降低 D()+> 与 C=: 所预期的通道透射率& 简而言之，

对于现有相干态密钥分发实验［07—02］，窃听者可获取

全部信息而不留下任何痕迹& 事实上，量子密码发明

者之一，E& C?*<<*?F 等人早在 1777 年就对弱相干态

量子密码实验做出批评［0B］& C?*<<*?F 等人在其著名

论文［0B］的摘要部分就指出：“GH)<"),@ >H#>?)4>,"*(
<+!>4><（:*<>F =, %>*3 #’(<><）+’??>,"(I F= ,=" =JJ>?
’,+=,F)")=,*( <>+’?)"I J=? "!> ?>#=?">F F)<"*,+>< *,F
<)@,*( <"?>,@"!& ”即：“ 现有基于（ 相干态）弱脉冲的

做法，据其所报告的距离及所采用的脉冲强度，并不

提供绝对安全性& ”

近年的新实验［07—02］虽在传输距离上有所提高

但并未在安全性上有新的举措& C?*<<*?F 于 1777 年

的评论对这些新实验依然适用& 若不解决 KLM 攻击

的问题，现有相干态密钥分发实验［07—02］已失去量子

密码的基本特征，绝对安全性&
虽然现有相干态密钥分发实验［07—02］不安全，但

是这一事实并不意味着以现有技术做不出绝对安全

的量子密钥分发& 理论上，采用诱骗信号方法（F>+=I
8 <"*"> 4>"!=F）和直接使用纠缠光源都可获得绝对

安全的量子密码& 实验上，采用纠缠源的量子密钥分

发不但 在 光 纤 中 实 现［1N—1B］，而 且 在 自 由 空 间 实

现［1O，1P］&

!& !# 诱骗信号方法

该方法要求随机改变相干态脉冲强度而测出单

光子计数率［0O—17］& 以此为输入参数提炼出最终码&
采用该法所得最终码，其安全性与用理想单光子源

所获最终码等价& 当然，诱骗信号方法未必就是唯一

方法［17，10］&

N- 基于纠缠源的量子密钥分发

对于基于纠缠源的量子密钥分发方案，其最终

码的绝对安全性是由量子纠缠对的提纯理论保证

的& 纠缠对提纯理论结论是，只要初始分发的纠缠对

噪声低于一定水平，就可以提炼出较少对的纯纠缠

对，对纯纠缠对在两端进行同一基矢测量即可获得

绝对安全的密码& 任何窃听者对纯纠缠对形成的密

码不可能获取任何信息&
理论研究表明，若我们的目的仅是获取安全密

码而不是纯纠缠对，我们不必进行真实的纠缠对提

纯& 取而代之的是先对初始纠缠对直接测量，然后提

炼测量数据，进而获得最终码& 在纠缠源量子密钥分

·’"$·
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发实验中，纠缠源自身有噪声, 只要在纠缠分发后总

体噪声低于一定水平，此噪声不影响最终码的安全

性, 目前实验以下转换法制备纠缠源，此源包含多对

态, 多对态不影响最终码的安全下, 34((56702 等人

已经证明［8，$"］，只要采用双体态（ 9/)0:(/(56(0(5），而

;./15 与 <49 各自把自己一边的态当作量子比特

（=-9/(）测量，所获最终码的安全性与纯纠缠对等

价,
现有的基于纠缠对分发的量子密码实验主要有

两类, 一种是基于能量 > 时间纠缠, 日内瓦 3/6/2 小

组用这种纠缠态完成了 ?, #@7 的量子密钥分发［$A］,
另一种是基于光子对在偏振空间的纠缠, 近年来，这

方面的实验研究十分活跃, 特别的，偏振空间的量子

密钥分发实用于自由空间, 维也纳小组于 $%%" 年完

成了 &%%7 距离的自由空间偏振纠缠分发［$?］, 中国

科学技术大学潘建伟小组于今年完成了 B"@7 距离

的自由空间偏振纠缠分发［$C］, 其纠缠源来自基于

<<D 晶体的 EE 型参量下转换, 在经过滤波片后每秒

约产出 B%，%%% 个纠缠对，波长为 8%$, $27, 在探测

手段上采用了大型望远镜系统, 此实验结果一个标

志性的意义在于首次证实光子纠缠对分发距离可以

超过与大气层等效的大气距离, 这对尚在论证中的

以卫星为中转站的洲际量子密钥分发的可行性无疑

有着重要启示［"%］,
在量子密钥分发的全学科系统综述可参见文献

［"B］,

#! 总结与展望

采用量子算法［B］，经典密码 FG; 系统肯定不安

全, 即便在经典算法范围内，任何经典密码系统都有

可能是不安全的，因为至今没有哪一个经典密码系

统的安全性得数学证明，王小云等人近年来对若干

经典密码系统的破解更加剧了人们对经典密码安全

性的忧虑,
量子密码在理论上是绝对安全的，无论窃听者

拥有多大的经典或量子计算机, 量子密钥分发系统

毋需量子计算机，甚至毋需量子存储器, 唯一需要的

仅是量子态制备，传送与测量,
虽然以弱相干态为源的现有系统［B%—B#］对其所

报告的密钥分发距离并不安全，但我们仍然有其他

办法用现有技术实现绝对安全的量子密码系统，例

如诱骗信号方法［B?—$%］，纠缠对分发方法［$A—$C］等,

就未来而言，理想单光子源或纠缠源技术的发

展将会大大提高量子密码系统的效率与实用性能,
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