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连续变量量子密码术!

陈进建! ! 韩正甫4 ! ! 赵义博! ! 桂有珍! ! 郭光灿
（中国科学技术大学! 中国科学院量子信息重点实验室! 合肥! $"%%$&）

摘! 要! ! 文章综述了连续变量量子密码术的基本原理，突出了其在光源制备、光子探测以及量子密钥生成的码率
等方面相对于单光子量子密码术的优越性，给出了连续变量量子密码术的安全性以及对线路噪声的具体要求，提出

了连续变量量子密码术目前所面临的主要困难和今后的发展前景-
关键词! ! 密码学，量子密钥分配，综述，连续变量，相干态
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T! 引 言

在信息化时代，及时、准确、安全的信息传递尤

为重要-密码学正是研究如何有效安全地传递信息
的一门学科，其基本思想是将传递的信息采用某种

方式进行干扰，以至只有合法用户才能从中恢复出

原来的信息，而非法用户无法理解被干扰了的信息-
实现这一目标需要通信双方共同掌握一组比特序

列，这组比特序列像钥匙一样，本身并不包含任何信

息，但是有使用价值，密码学中称为密钥，使得通信

双方拥有密钥的过程称为密钥分配-
经典密码学可分为公钥密码和私钥密码，公钥

密码的安全性多数建立在算法的复杂度之上- 例如
T’UU 年美国出了一道将一个 T$’ 位数分解成一个
&V 位和一个 &# 位素数的乘积解密题，估计用当时
的计算机需要用 V Y T%T&年，然而到了 T’’V 年，只用
了 Z 个月就能解出［T］-事实上，公钥密码面临着计算

机速度、新计算方法和量子计算机的三重威胁，只能

做到现时技术条件下的安全- 私钥密码采用一次一
密的 [=I31L码，原则上可以做到绝对安全，但是密
钥分配问题无法解决，一次一密的密钥分配更是不

可企及的难题-量子密码学巧妙地解决了密钥分配
这一关键问题，其安全性基于量子力学的基本原理，

只要量子力学的基本原理正确，就能保证密钥的安

全性，从而克服了经典密码学的弊端-
最早的也是目前研究最多的量子密码协议是

B=33=)和 BI1HH1IJ 于 T’ZV 年提出的所谓 BBZV 协
议［$］，该协议以单光子作为信息载体，用光子的自

旋、偏振或路径量子态编码信息，即以光子自旋的上

与下、偏振的水平与垂直或光子通过的路径代表信
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息的 . 或 /，成为一个比特的信息&这种信息传输以
单光子方式进行，编码的变量也是分立的& 然而，以
单光子为信息载体面临着很大的技术挑战&首先，目
前还没有理想的单光子源，多数是以强衰减弱相干

激光脉冲模拟单光子源，使每个脉冲含有两个以上

光子的几率很小，在实际的密码系统存在传输损耗

的情况下，即使含有两个以上光子的脉冲很少也可

能带来安全隐患［0］；其次，不论是光纤还是自由空

间传输，损耗都无法避免，再加上在通信波段，单光

子探测器量子效率只有 /.1左右，传输距离有限，
实际有效传输码率非常低& 目前在光纤中实验上的
最远传输距离只做到 /2. 公里左右［3］，实际传输码
率更低达每秒零点几到几比特& 这种指标给量子密
码技术的实际应用带来了严重的限制&
在保证量子密钥分配的安全性基础上，是否可以

采用“强光”而不是单个光子实现量子密钥分配？如果

可能，或许可以改进密钥的分配距离，提高密钥分配速

率？答案是并非完全不可能&事实上，人们早在 /444年
就提出基于“强光”的所谓连续变量量子密钥分配协

议［2］&目前已有基于压缩态、纠缠态和相干态为基础的
多种量子密钥分配协议［5—/6］，安全性也得到了很好的

证明［/0—6.］，这种协议编码所用的变量是可连续取值的

坐标、动量、振幅以及相位等&正因为这些编码变量是
连续变化的，通常称为连续变量量子密钥分配协议&连
续变量量子密钥分配所需光源发射频率高；使用多光

子光源，信号较强，适合远距离的密钥传输；不需要复

杂的单光子探测器，而是采用零拍探测测量光强，通常

在室温条件下进行，而且几乎不受普通背景光噪声的

影响，测量频率可达数 789，量子效率高达 441，克服
了单光子探测器探测效率低的弊端，可大幅度提升了

码率，因此连续变量量子密钥分配正越来越多的受到

人们的关注&为介绍和比较连续变量量子密钥分配协
议，我们先对涉及到的各种非经典光源和探测方式做

简单的介绍&

6- 光源

!& "# 相干态
相干态［6/］是量子理论所能容许的最逼近经典

极限的量子态，它是消灭算符 !的本征态 !+! " #
!+! "，由于 ! 为非厄米算符，因此本征值 ! 为复
数，本征值 ! 的模平方为相干态的平均光子数，光
子数呈泊松分布$相干态是非正交态，任何两个不同
本征值的相干态互相不正交$ 定义两个厄米算符 %

# /
6（! & ! &），’ # /

6(（! ) ! &），其中 ! &、! 分别为

产生、消灭算符$经计算易知，两个算符的平均值分
别为消灭算符本征值 ! 的实部和虚部（〈%〉: ;<!，
〈’〉: =>!），在 ! )复平面内（即相空间中），可理解
为 !的两个正交分量（ % # !?),"，’ # !+@?"），也可将
这两个厄米算符 %和 ’定义为广义的坐标和动量算
符$厄米算符 % 和 ’ 在相干态中的起伏〈（!%）6〉:

〈（!’）6〉: /
3 ，因此相干态是厄米算符 % 和 ’ 的最

小测不准态，两者的起伏相同，而且与相干态本征值

!无关$换句话说，任何相干态的量子起伏都相同，
真空态（! # . ）是相干态的特例，因此相干态的量
子起伏实质上就是真空的起伏，相干态可以通过平

移算符 *（!）平移真空态得到& 相干态在相空间的
起伏呈现如图 / 所示&

图 /- 相干态在相空间中的表示

!& !# 压缩态
压缩态［6/］光场是非经典光场，泛指一个正交算

符的起伏比相干态相应分量的起伏小的量子态，它

也是一种非正交态&压缩态可以由压缩算符 +（ ,）作
用在真空态上，使其中一个正交分量上的真空起伏

减少，而另一分量上的起伏变大，即圆状的零点起伏

被压扁而变成椭圆，然后通过平移算符 *（!）使压
缩真空态产生平移而得到，, 为压缩参数$压缩态的
平均光子数〈-〉#+!+6 A ?!6 ,，第一项代表相干成
分的平均光子数，第二项代表压缩效应的贡献$经计
算同样可得到厄米算符%和’在压缩态中的起伏

B（!%）6 " # /
3 . ) ,，〈（!’）6〉# /

3 .,，当 , # . 时，压

缩态便退化成相干态；而当 ,很大时，测不准椭圆被
压扁呈垂直于 %轴的直线，对应于 ,(/的压缩态，
便是算符 %的本征态，% 分量的起伏趋于零，而 ’ 分
量的起伏按指数形式发散& 压缩态在相空间的起伏
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呈现如图 $ 所示的椭圆状-

图 $! 压缩态在相空间中的表示

!- "# 纠缠态
纠缠态也是非经典光场，体现非局域的纠缠特

性，最早对非局域关联的讨论仅局限于两个经典运

动的粒子［$$］- 4’55 年，6708 将坐标与动量的关联从
理论上上升到对连续变量的量子非局域关联［$"］，从

而确立了连续变量 9:6纠缠对的数学模型-连续变
量 9:6纠缠对可以由相干态经过 3;387<737=1)7 ;*>
)021/ *1=1?7)=02 1?*/0@07=（非简并光学参量放大器，简
称 AB:C）过程来产生- 两束纠缠的 9:6 光束对应
的分量存在一定的 9:6关联，我们可以通过对其中
一束光的某一分量进行测量来估算另一束光相应分

量的值，从而体现 9:6纠缠对的非局域特性-

"! 平衡零拍探测

平衡零拍探测是连续变量量子密钥分配的基本

测量方法，其原理见图 "-这里以相干态为例对平衡
零拍探测做简单描述，而压缩态和纠缠态的测量与

此类似-平衡零拍探测包括两路光：信号光 1和参考
光 D，根据经验，两者的比值在 E%8F 以上为佳-两路
光经 #%G #% 的分束器进行干涉，用两个探测器分别
测量干涉后两路光的光强，最后经减法器相减后输

出-理论计算可得最终输出结果为+!+H03（" ! #）
（已经归一化），其中 ! 为信号光振幅，"，# 分别为
信号光和参考光的相位"当调制参考光的相位 # # %
时，输出结果为+!+H03"，对照相干态在相空间中
的表示可知，得到的结果为相干态的 $分量；当调制
参考光的相位 # I J ! K $ 时，输出结果为+!+2;H"
，为相干态的 %分量-连续变量量子密钥分配正是通
过调制参考光的相位来实现密钥分配-

图 "! 平衡零拍探测原理 其中 1，D表示信号光和参考光的消灭

算符，2，8表示输出光的消灭算符，探测器 4，$ 分别 测量 8，2两

路光的光子数相减后输出结果

E! 连续变量量子密钥分配的基本原理

$- %# 连续变量量子密码术的发展历程
早期的连续变量量子密钥分配方案是从单光子

的量子密钥分配方案中发展而来的，由于使用了多

光子光源和零拍探测，在一定程度上提升了密钥生

成的码率［&，L，44］，通常将这时期的方案称为 (MD=08型
量子密码术-虽然使用了多光子作为光源，但是由于
方案本身的限制，平均光子数只有 4 光子 K脉冲，对
密钥的生成码率提高很有限-另外，同单光子量子密
钥分配类似，共享密钥的双方 C/027 和 F;D 直接共
享的是二进制的密钥，这样一束脉冲光最多只能得

到 4 比特的密钥，而根据信息论的 N(133;3 原理，只
要信噪比足够高，一束脉冲光能够获得多比特的密

钥量-为了充分利用信道的信噪比，O=;HH(13H 等人
最早提出了全连续变量量子密钥分配方案［’］，这种

方案共享的是十进制的密钥元素，再通过 =72;320/01>
)0;3和保密放大后转化为二进制密钥- 由于全连续
变量量子密码术在码率和密钥量上有很大的优势，

因此 (MD=08型量子密码术已经基本被摒弃，此后提
到的连续变量量子密码术一般就指全连续变量量子

密码术-

$- !# 连续变量量子密钥的分配过程
连续变量量子密码术使用的多光子光源主要有相

干态、压缩态和纠缠态，它们实现密钥分配的基本原理

大致相同，都是由 C/027 制备光源，然后发送给 F;D，
F;D通过零拍探测随机选择测量信号光的 % 分量或者
$分量来共享十进制的密钥元素-压缩态和纠缠态在目
前的实验条件下制备比较困难，更重要的是这两种非

经典光场很不稳定，对损耗特别敏感，在光纤中传输
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时，容易失去其非局域的纠缠性质而退化为相干态，无

法实现远距离的密钥分配&因此，压缩态和纠缠态的固
有性质决定了其不能成为连续变量量子密钥分配的理

想光源& ./011!*,1等人在文献［2］中证明了实现密钥分
配并不需要非经典光场，需要的只是非正交态，证明了

使用相干态同样能实现相等安全水平的量子密钥分

配，而且相干态在远距离光纤传输中非常稳定，与传输

距离几乎没有关系，是实现远距离连续变量量子密钥

分配理想的光源&
相干态的密钥分配过程如下：（3）4()+5 从一个

中心位置为 6、方差为 !"#6 的高斯函数中，随机选

取 $" 和 %"两个数，其中 !" 为信号的调制幅度，#6

为真空起伏；（7）接着，4()+5对从激光器中发射的信
号光同时进行相位和振幅的调制，使调制后的信号

光为相干态+$" & )%"〉，然后发送给 809；（:）809 随
机选择测量 $" 或者 %"，并通过公开信道，告诉 4()+5
每次所采用的测量基；（;）经过多次的公开对基后，
4()+5和 809之间就建立了一组相关的十进制密钥
元素，然后 4()+5 和 809 通过公开信道公开一部分
密钥元素进行比较，来估算误码率、信道传输率等参

数，从而得到他们之间的互信息量 ’48以及可能泄漏
给 <=5 的信息量 ’"(（或 ’)(）& 理论上，4()+5 和 809
能够从密钥元素中提取 * + ’") , ’"(或（ ’") , ’)(）的
安全密钥，这主要是由 /5+0,+)()*")0,［7;—7>］和 #/)=*+?
*@#()A)+*")0,（保密放大）两个步骤来完成；（B）C5D
+0,+)()*")0,的作用是将 4()+5 和 809 共享的十进制
密钥元素编码为二进制的密钥，并进行纠错，使 4(D
)+5和 809共享相同的二进制密钥；（>）通过 /5+0,D
+)()*")0,后，4()+5 和 809 共享的相同的二进制密钥
并非绝对安全，其中有部分信息可能被 <=5窃听，需
要通过保密放大过程来去掉被 <=5 窃听的信息，最
终得到一组可以用来加密信息的安全的二进制密

钥&

!& "# 连续变量量子密钥分配的安全性分析
连续变量量子密码术的安全性和 /5+0,+)()*")0,

有很大的关系，不同的 /5+0,+)()*")0, 方案，连续变量
量子密码术的安全性和安全距离是不一样的& 根据
/5+0,+)()*")0,的纠错方向，可以分为 E)/5+" /5+0,+)()*D
")0,（简称 FC）和 /5=5/15 /5+0,+)()*")0,（简称 CC）&
FC是指 4()+5通过公开信道发送纠错信息给 809，
809猜测 4()+5的值，并通过纠错信息进行纠错，这
时信号光的传输方向和纠错方向相同；CC是指 809
通过公开信道发送纠错信息给 4()+5，4()+5猜测 809

的测量值，并通过纠错信息进行纠错，这时信道光的

传输方向和纠错信息的传输方向相反&理论上证明，
对于 FC 方案，在信道传输率大于 B6G（信道衰减
小于 :E8）时，密钥是安全的；对于 CC 方案，在任意
的信道传输率下（突破了 :E8 极限），密钥均是安全
的&
在 FC 方案中，当信道衰减小于 B6G（小于

:E8）时，连续变量的量子克隆极限［7H—:3］保证了非
相干攻击［:7，::］方案下，密钥是安全的& 当信道衰减
大于 :E8时，通过分束攻击 <=5 能获得比 809 更多
的信息量，这时的密钥不再安全，因此 FC方案存在
:E8的损失极限&在 CC 方案中，<=5 需要通过测量
4()+5的值来间接猜测 809的测量值，因此不管信道
衰减有多大，4()+5 和 809 之间的互信息量总是比
<=5和 809之间的互信息量要大，密钥总是安全的&
从信息论的角度来说，4()+5和 809之间的互信息量

’") I 3
7 (0J7

! & !
3 K !
，而 <=5和 809之间的互信息量 ’)(

+ 3
7 (0J7-

7（! & !）（ 3
! & !）［37］，其中 - 为信道传输

率，!为线路的额外噪声，包括由于信道衰减引起的

真空噪声 !6 +
3 L -
- ，以及线路增加的额外噪声 ".如

果不考虑线路增加的额外噪声 " + 6，那么在任意的
信道传输率下，均满足 ’") / ’)( .当 "*6 时，要使密

钥安全，" 需满足 " 0 3 L 3
! , 3

- , 3
7（3 L 3

!）&

3
-7 &

3
;（3 L 3

!）!
7，在信道传输率 -(6 时，" 0 3

7（3

L 3
!），由此可见，线路引入的额外噪声对相干态的

密钥分配的安全性影响很大，在高损耗的信道中，只

有满足 " 0 3
7（3 L 3

!），密钥才是安全的& 图 ; 是相

干态、压缩态以及纠缠态所能允许的最大线路额外

噪声的比较& 由图 ; 我们可以看出，在高损耗信道
中，<MC纠缠态和压缩态所能允许的最大线路额外
噪声要优于相干态，这是由它们的非局域纠缠性质

决定的& 另外，在信道衰减不是很大的情况下，FC
方案所允许的线路最大噪声要优于 CC 方案，因此
在低损耗高噪声的信道中使用 FC 方案代替 CC 方
案来实现密钥分配更为合适&

B- 连续变量量子密钥分配的实现

766: 年，./011!*,1等人在实验室里实现了连续
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图 4! 各种连续光源下所能允许最大线路额外噪声的比较

变量的密钥分配 - 实验主要由激光器、5 6 7 干涉
仪、零拍探测以及读出系统等几部分组成- 8/029 通
过 :5; 和 85来调制信号光的相位和振幅，将信息
加载在信号光的相位和振幅上- <=> 通过 :5$ 调制
参考光的相位来随机选择测量信号光的 $ 个分量，
最后通过零拍探测实现密钥共享- 实验中采用
?@%3A波长的激光作为光源，发射频率为 @%%5BC，
信号光强度约 $#% 光子 D脉冲，参考光为 ;- " E ;%@

光子 D脉冲，整个实验的零拍探测效率为 %- @;，其中
包括光纤传输率 %- ’$，模式匹配效率 %- ’& 以及光
电二极管的量子效率 %- ’$- 在这个桌面实现中，当
模拟光纤无损耗时，可以得到 ;- ?5>0) D F 的安全密
钥量，当模拟光纤损耗为 "- ;G< 时，可以得到码率
可达 ?#H>0) D F的安全密钥量-

图 #! 连续变量量子密钥分配的实现

&! 连续变量量子密码学当前所存在的
困难

!- "# 编码方案
连续变量量子密钥分配过程中，8/029 和 <=> 首

先共享的是一组十进制的密钥元素，需要通过编码

方案将其转化为二进制密钥- 理论上，编码前后 8/I
029和 <=> 之间的互信息量应该是不变的，接近

J(133=3极限-然而目前已知的编码方案还达不到
这个要求，而且编码后损失的信息量会随着传输距

离的增加而增加，这也是目前在信道损耗大于 &G<
时得不到安全密钥的根本原因- 按照目前的编码方
案，要想提高效率，使编码后的互信息量达到 J(13I
3=3极限，就必须加大计算量，而且随着效率的提
高，计算量呈指数增长 ，目前计算能力还不足以应

付如此庞大的计算量-因此，能否找到一个合理有效
的编码方案，使计算量随编码方案呈多项式增长，以

求达到编码后的互信息量能任意接近 J(133=3 极
限，这是目前连续变量量子密码术所急待解决的问

题-

!- $# 噪声
连续变量量子密钥分配实验中存在各种各样的噪

声，这些噪声影响着密钥生成的码率及密钥的安全性-
理论上分析，要使密钥安全，线路增加的额外噪声需要

小于
;
$ !"%
［$&］，当传输 #% 公里时，这个噪声就需要小

于
;
$%"%，距离越远，对这个噪声的要求越高-因此要想

实现远距离的密钥传输，提高信号传输过程中的稳定

性，减少线路增加的额外噪声是必须解决的问题-

?! 连续变量量子密码术的发展前景

连续变量量子密码术作为量子密码术的一个新

兴分支，从 ;’’’ 年的提出到如今各种各样分配方案
的出现，只有短短的几年时间- 在这几年中，连续变
量量子密码术得到了长足的发展，不仅理论上基本

成熟，而且通过实验得到了验证-连续变量量子密码
术相对于单光子量子密码术在码率和密钥量上的巨

大优势，必将越来越受到人们的关注- 但是，除线路
噪声、K92=320/01)0=3 计算量等限制因素外，连续变量
量子密码术是否还存在其他限制？如何去改进或提

出更有效的协议、实验上如何实现真正意义上安全

的连续变量量子密码术等，还有待我们去研究探索-
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封面说明

国家天文台兴隆基地李金增博士与英国阿尔玛天文台的 4)+!*0( O& 2V)"!教授合作，成功地解析了整个巨分子云范围内
（8b c 8b，:& D W#+）恒星及星团的大尺度结构和形成模式&该中英合作小组开创性地在 7@星团的序列形成模式中全面引入了
中、低质量原星团，使之更全面、更符合巨分子云中星团形成的实际图景，进而成功描绘出玫瑰巨分子云复合体中原星团形成

的全景图（左上图）&下面两张图分别是玫瑰巨分子云区的光深分布图和玫瑰巨分子云区的尘埃色温分布图&
该系列研究的主要创新成果包括：（:）提出了原星团形成所遵循的多种模式即孤立形成、协同形成及结构式形成模式；

（8）揭示了原星团在整个巨分子云约 :99 #+范围内的爆发式形成和大尺度结构，并提出了“玫瑰巨分子云中原星团形成的树
形结构模型”；（.）发现了玫瑰星云与相接巨分子云之间环形交互作用界面内原星团的链式结构形成&研究小组认为，该弧状
作用界面以及其中原星团的形成，实际上减缓或阻挠了电离氢区对于相临分子云及其中原星团形成的直接影响；（;）进一步
证实了银河系内的巨分子云事实上是孕育恒星及星团的短暂存在的物质形态& 剧烈的大质量星团序列形成过程将不断瓦解
并最终驱散其母分子云，使绝大部分参与了恒星及星团形成活动却未转化成恒星的气体以分子云碎片的形式存在，甚至由反

馈过程重归星际介质的行列&这些星团形成的残余物质在银河系漫长的演化过程中将开始新一轮的聚集并沉积在银盘上，变
成其旋臂结构的组成部分&新的分子云复合体最终形成并开始新的恒星形成过程，如此往复，周而复始；（D）在巨分子云致密
核区发现了特性及规模可与 QRH 88;; 相媲美的新生 7@星团，并揭示出该大质量原星团具有显著的次结构，而且各子星团及
QRH 88;; 近乎完美地排列于所在旋臂的方向上；（E）在 9& 8 #+投影尺度范围内，发现了一个由三个 7型原恒星组成的多体
系统，其中质量最大的一个拥有约 :.9 个太阳质量，并可能是银河系内已知质量最大的原恒星之一&然而，令人不解的是，只有
位于一个相接“扇”形区域中的一小群暗红外源与该多体系统成协，而且该子星团投影在远离原星团致密区的位置上，而不是

位于其中心&预示了这些大质量 7型星的形成可能蕴含了异乎寻常的形成机制和局域初始质量函数&

（中国科学院国家天文台- 李金增）
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