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模仿量子纠缠的“伪造态暠

暋暋Bell不等式是对一个系统的量子本质的最根本的检

验.但实验表明,这个检验可以被欺骗.
在1935年,爱因斯坦、波多尔斯基(Podolsky)和罗森

(Rosen)共同辩说量子力学并非完备,因为对某个系统进行

测量会立即影响另一个系统的波函数,这与信息传输的光速

极限相矛盾[1].若想避免此 “鬼魅般的超距作用暠,各系统实

际蕴含的内容必须比波函数所描述的要多.量子力学也许需

要增补,例如通过引入隐变量理论,使得每一次测量仅依赖

定域的自由度.
近30年后,J.Bell指出这不仅仅是个哲学问题,并设想

一个可鉴别量子力学与隐变量理论的实验:在相隔很远的两

个测量中,其关联测试结果如果违背了 Bell不等式,则只能

用量子力学来解释[2].然而,这种检测受限于若干条件,即存

在漏洞.例如,要消除定域性漏洞就必须建立光速通信不影

响实验结果的实验条件.而且要消除测量漏洞,测量效率必

须足以排除观测单次事件违背而总的系综不违背 Bell不等

式.实验中,Bell检测给出的结果与量子力学保持一致[3],但
至今还没有任何实验可以同时排除所有漏洞.目前,这些检

测实验的主要实际运用并不是为了消除对量子力学正确性

的疑虑,而是作为“纠缠证据暠去证明某光源的量子本性.
现在,挪威科技大学的 V.Makarov、新加坡国立大学的

C.Kurtsiefer及其同事已经证明:若忽略漏洞中的任一个,

一个明显没有纠缠的系统也能违背Bell不等式[4].他们利用

所谓的伪造态,用经典的光脉冲去欺骗探测器,让探测器误

认为探测到单光子.在实验系统中,偏振纠缠光子对中的两

光子由光纤发送到接收者 Alice和 Bob,两人各自利用两个

偏振基中的任一个进行偏振检测:Alice随机选取0曘基 A 或

45曘基 A曚;Bob选取22.5曘基B或-22.5曘基B曚.如果是理想的

纠缠光 子 对,Alice和 Bob 具 有 相 同 测 量 结 果 的 概 率 是

cos2(22.5曘),即85.3%,除非 Alice选取 A曚基且 Bob选取

B曚基,这种情况下测量结果不同的概率是85.3%.随后计算

量S=EAB+EA曚B+EAB曚-EA曚B曚,其中前3个E是测量结果一

致的几率,最后一项E(对应 A曚B曚基)是结果不同的几率.对
于任何经典系统,|S|炂2,此即 Bell不等式.但对于理想纠

缠态,S=2.83,违背不等式.
每个接收器由一个偏振分束器(PBS)和两个雪崩光二

极管 (APD)单光子探测器组成.在 PBS前放置半波片,通
过旋转半波片来改变测量基.一个入射光子将触发电子雪崩

放大,APD输出一个脉冲,表明探测到一个光子,随即复原

等待下 一 个 光 子.当 足 够 强 的 光 子 流 入 射 到 探 测 器 时

(100毺W 更低亦可),APD来不及复原,被致盲了,看不到单

光子.此时,一个更亮的光脉冲(5mW 量级)与之前的入射光

叠加入射,不需要雪崩效应就能产生足够大的光电流使探测

器产生一个脉冲输出.

研究小组将一束连续圆偏振光和一束亮的线偏振光脉冲

叠加合成伪造态.圆偏光被均等分束到两个 APD上,无论半

波片位置如何放置,两探测器均被致盲.叠加在其上的亮脉冲

的偏振方向设置成研究者想让接收者探测到的方向.
假定伪造态要在Bob选择B测量基时产生一个“0暠.如图

1(a)所示,如果Bob恰好选取B基,亮脉冲将全部入射到输出

为“0暠的 APD上,引起一个响应.但是若 Bob选取B曚基,亮脉

冲将在两探测器间分配,光强度均不够产生响应(见图1(b)).

图1暋伪造态的Bell检测实验

通过分别发送给 Alice和Bob一连串的伪造态,可以产

生任何想要的关联花样,可以模仿纠缠光子对的关联,甚至

可以创造任何经典或量子系统看来不可能的关联.但是,Al灢
ice和Bob每次探测到的只是他们所接收伪造态的一半,因
此探测漏洞没有被消除.对于使用真实光子的 Bell检测实

验,探测效率往往远小于50%.这些实验要依赖于探测的所

有事件发生概率都相同的假设.这种假设虽然合理,但在伪

造态的实验中,当选取错误基导致探测不到信号时,证明这

一假设不成立.
如果接受方使用被动选基方案,在普通分束器之后再用

2个PBS选择测量基(见图2),便可消除探测的漏洞,但是

定域漏洞没有被消除.当入射光是一个真正的单光子时,分
束器的作用恰好如同旋转半波片的作用,确保了基的随机选

择.但是攻击方使用伪造态时,可以强制接收器在任何一个

他们希望的基响应.一束圆偏振光被均匀地分成4路入射到

4个 APD上,将它们全部致盲.然后,线偏光只在目标基中

产生一个响应脉冲.
这个分束器装置没能消除定域性漏洞,因为存在一些随

光子一起传播的经典参数支配着所选探测基的可能性.在真

单光子的系统中这种可能性看似难以置信,但这就是伪造态

所能做到的.
基于纠缠态的量子密钥分发在很多方面与 Bell实验相

似:偏振纠缠光子对被发送给 Alice和Bob,两人随机地选取

测量基,不同的是,他们只从两个基选取.然后两人对照所用

的基,丢弃所有用不同基的测量结果(以及没能探测到光子
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图2暋以普通分束器选择测量基

的情况),最后保留只有他们两人知道的同样的0、1序列.
原则上,上述过程无法破解,因为物理上不可能测量一

个未知量子态并且准确地复制一个相同态(即量子态不可克

隆),且任何在光子传播过程中的窃听都应能立即被发现(参
见PhysicsToday2009年第2期第76页).但是,如果窃听者

Eve拦截了光子并且取而代之发送相应的伪造态,Alice和

Bob并不会怀疑发生了任何差错.基于这种方法,Makarov,

Kurtsiefer和他们的同事们证明了他们可以窃听量子密码系

统,包括商用系统[5].他们的做法也并非无懈可击,因为窃密

流程利用的是设备的漏洞而不是量子密码学本身的漏洞.正
如一个无漏洞的Bell不等式检测实验一样,一个完全安全的

量子密码系统仍是一个卓越的目标.
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